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AcoOes institucionais, internas e externas, sao um meio pode-
roso de comunicar as causas que uma empresa apoia, 0 que
valoriza, no que acredita e como contribui para a sociedade
- N0 Micro e no macrocosmo em que atua. Elas sao reflexo
de uma agenda ESG que cresce no pais, através de pessoas
mais conscientes sobre o impacto social das empresas e,
consequentemente, mais seletivas com relagao aos seus lo-
cais de trabalho e as suas escolhas enquanto consumidores.

Esta Cartilha foi idealizada para orientar e viabilizar agoes
institucionais que envolvam dados pessoais, em diversos
formatos, como depoimentos, fotografias, videos e podcasts.

As acdes protagonizadas por pessoas das proprias organiza-
¢coes cresceram muito durante a pandemia. Em um contexto
de distanciamento entre colegas, essa iniciativa voltou-se,
principalmente, para aproximar pessoas e humanizar as em-
presas através de seus diversos “rostos”.
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No entanto, acOes que
podem trazer esses be-
neficios apresentam
também preocupacoes,
se nao forem conduzi-
das de maneira correta.
Trataremos disso nesta
Cartilha, com o objetivo
de garantir que as cam-
panhas sejam executa-
das da melhor forma, os
participantes estejam
devidamente informa-
dos sobre o que for ne-

cessario e seus dados
sejam protegidos.
Todos esses tipos de in-
formacgdes, atreladas a
uma pessoa fisica, sao
considerados dados
pessoais e, por isso, sua
utilizagcao esta sujeita a
regras e alguns limites,
sendo a maioria deles
tratados na LGPD - nos-
sa Lei Geral de Prote-
¢cao de Dados.
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A publicacao de depoimentas sobre a participa-
¢cao em um processo seletivoNde trainee de alta
repercussao na midia, na qual 8§o divulgados o
nome, sobrenome e a profissao dos\participantes,
tem sido pratica recorrente para dar wsibilidade
as empresas que abragam causas especificas
e realizam processos seletivos direciona
inclusivos.
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Tais relatos., o

assim como outros sobre dife-
rentes temas e em outros con-
textos, contém dados pessoais
e podem incluir também dados
pessoais sensiveis, por exem-
plo, informagdes sobre saude,
orientacao sexual, religiao,
raca e etnia. Esses tipos de
dados receberam nomencla-
tura e protecdo especiais pela
LGPD justamente por conta de
seu potencial discriminatorio
e risco para os individuos re-
lacionados, em uma socieda-
de que ainda é pautada pelo
preconceito.
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Por esse motivo, € importante
garantir que as pessoas que
protagonizarao tais agcoes es-
tejam cientes do que sera fei-
to com seus depoimentos, em
quais espagos serao compar-
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Cartilha

tilhados e de que
maneira a divulga-
cao ocorrera. As-
sim, o principio da
transparéncia € de-
vidamente garanti-
do e sera possivel
ter total conheci-
mento e controle
sobre o que sera
publicado, os pos-
siveis leitores do
conteldo e a dura-
¢ao da publicacgao,
de modo que os
participantes po-
derao livremente
optar por participar
ou nao, analisando
todos os fatores
possiveis.



TozziniFreire Acgdes Institucionais Seguras Cartilha

= Imagens &
VOZeSs

Fotografias, videos e podcasts sdao os formatos
mais utilizados para divulgacao de conteudos
e comportam imagens, vozes e biografias de
pessoas. Sao considerados dados pessoais
e, por isso, também devem ser tratados com
cuidado e de acordo com a LGPD.
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Por exemplo, fotografias de colaboradores,
clientes, participantes de eventos e pales-
trantes ndao devem ser compartilhadas a pu-
blico com fins diversos daqueles que foram
informados e/ou que nao estejam dentro da
expectativa dos individuos retratados.

A divulgacao de registros de um evento ocor-
rido em uma organizagao parceira apoiada por
sua empresa, com a presenca de integrantes
das areas que participaram de um projeto de
sustentabilidade e membros da organizacao,
envolve o compartilhamento de dados pes-
soais. As fotografias do dia de evento podem
incluir pessoas que nao gostariam de ter sua
imagem divulgada nas redes ou até mesmo
menores de idade.
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Para que um projeto importante seja
divulgado de maneira segura, é reco-
mendavel obter a autorizacao, ou seja,
0 consentimento expresso, por escri-
to, sobre a utilizagao de tais imagens. -
Essa autorizagao deve descrever o que
sera feito com a fotografia, mencionan-
do onde sera veiculada, de que forma e
por quanto tempo, garantindo que sua
empresa tenha meios de demonstrar
que as pessoas envolvidas aceitaram
tal veiculagao de imagem.

!;] eSsSses
dados =
sensiveis™ ?
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E toda informacédo sobre origem ra-
cial ou étnica, conviccao religiosa,
opiniao politica, filiacado a sindicato
ou a organizacao de carater reli-
gioso, filoséfico ou politico, dado
referente a saude ou a vida sexual,
dado genético ou biométrico, quan-
do vinculado a uma pessoa fisica.

Como um dos principais focos de cam-
panhas institucionais, as ac¢oes afir-
mativas e de inclusao tratam de temas
caros a sociedade e que ainda sao ob-
jeto de preconceito, como homofobia,
transfobia, capacitismo, racismo, vio-
|éncia contra mulher, entre outros.
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que tais acOes voltadas a esses assun-
tos envolvam a coleta de dados pesso-
ais sensiveis, 0s quais exigem um cuida-
do mais rigido. Por exemplo, relatos de
casos de intolerancia religiosa e depoi-
mentos sobre situagdes de homofobia.

Paraisso, limite a coleta de dados pesso-
ais apenas ao necessario para garantir a
efetividade da campanha e garanta que
as pessoas tenham pleno conhecimen-
to sobre o que sera realizado com suas
informacoes, especialmente em caso de
compartilhamento com terceiros.

Nesses casos, considerando um con-
texto de iniciativa e conscientizagao da
empresa, a necessidade de obtencao de
consentimento existe e deve ser suprida
por meio de uma autorizagao, nos mol-
des descritos anteriormente.
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Atencao
A0S riSCOS

Sabemos que uma cultura em prol da protecao de da-
dos ainda esta em construgao no Brasil. Por esse moti-
vo, é importante ter em mente o potencial de dano que
0 uso equivocado de dados pessoais, nos contextos
apresentados aqui, pode oferecer.



Ha dados e dados. Nem toda informagao oferece o mesmo risco, em
caso de um compartilhamento indevido ou uma utilizagao fora dos li-
mites da LGPD. Para exemplificar, uma acao interna para tratar de temas
gue envolvam a saude de colaboradores, como uma campanha sobre sau-
de mental, que conte com depoimentos de colaboradores que ja passaram
por alguma situagao relacionada e de que maneira isso impactou o seu
trabalho, oferece um potencial discriminatorio alto.

Diferentemente de uma fotografia de grupo, em uma campanha do Outu-
bro Rosa, em que todos os colaboradores estejam vestindo uma peca de
roupa rosa. Nesse caso, dados pessoais como a fisionomia dos individuos
seriam apresentados, em razao da foto publicada, mas o risco seria redu-
zido, em razao do carater “despersonalizado” da acgao.

Por isso, € importante que o grau de sensibilidade de cada acao seja
avaliado, para que as escolhas relacionadas a ela, como o0 espago em que
sera divulgada, se demandara comunicados anteriores para conscientizar
os colaboradores sobre o tema ou outra medida para diminuir riscos ine-
rentes, sejam feitas com maior responsabilidade e discernimento.

Com relagao aos espagos de divulgacao, ou até mesmo a definicdo de
acao interna ou externa, é importante avaliar, como dito anteriormente,
o tipo dos dados de colaboradores que serao expostos em uma campa-
nha. Muitas vezes, objetiva-se a ampla divulgagcao de uma iniciativa, sem
projetar as consequéncias possiveis, principalmente em espacos publicos,
como redes sociais.

As acOes devem ser avaliadas cautelosamente, do ponto de vista de ex-
posicao dos colaboradores, para que todas as pessoas envolvidas estejam
devidamente informadas sobre os impactos esperados e 0s espagos em
que serao divulgadas e possam optar livremente por aderir ou nao.
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Por fim.

é fundamental que a empresa esteja capacitada
para lidar com qualquer adversidade proveniente
de uma acdo como as descritas nesta Cartilha. A
atencao e o zelo em uma situagao envolvendo dados
pessoais de colaboradores sdo elementos necessa-
rios para mitigar riscos e resolver uma intercorréncia.

Cartilha
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Como tornar
as acoes
institucionais
seguras
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Para que as acoOes ins-
titucionais possam ser
realizadas de forma se-
gura e de acordo com
a LGPD, é sempre ne-
cessario avaliar o tipo
de informacao utiliza-
da e a necessidade de
obtencao de consenti-
mento das pessoas en-
volvidas.

De modo geral, sera ne-
cessario obter o con-
sentimento dos indivi-
duos retratados quando
os dados coletados nao
estiverem diretamen-
te relacionados ao tra-
balho das pessoas, a
depender da forma de
exploragao do material
com os dados dos indi-
viduos.

Caso a acao institucio-
nal refira-se a assuntos
nao relacionados ao
trabalho propriamente

Agdes Institucionais Seguras

dito de um colaborador
envolvido, provavelmen-
te, como assuntos rela-
cionados a identidade
de género, orientagao
sexual, religiao, entre
outros temas, seréd ne-
cessario colher a auto-
rizagao da pessoa.

Como exemplo, se a
empresa realizar um
encontro dentro da sua
unidade com colabo-
radores que integram
a comunidade LGBTI+,
serd necessario obter
a autorizagao desses
colaboradores antes
de tirar fotografias e
compartilhar em redes
sociais, considerando a
sensibilidade do tema
envolvido.

Da mesma forma, o con-
sentimento dos indivi-
duos envolvidos deve-
ra ser obtido quando
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houver a divulgacao do
material para além da
finalidade institucional,
independente do tema
relacionado, como no
caso de ampla divulga-
cao de videos e audios
em televisao, radio, pla-
taformas de streaming e
podcasts, para fins pu-
blicitarios e comerciais.

Ainda, mesmo que nao
seja necessario obter
0 consentimento em
um caso especifico, é
indispensavel dar cién-
cia as pessoas envolvi-
das sobre a utilizacao
de seus dados pesso-
ais, informando quais
informacoes serao uti-
lizadas, para quais fi-
nalidades, se serao
compartilhadas e com
quem, além do tempo
de retencao desses da-
dos. Essas informacoes
podem ser disponibili-

zadas em um sucinto
aviso de privacidade,
por exemplo.

Para acOes que neces-
sitam do consentimen-
to de um colaborador,
a empresa poderd obté-
-lo por meio de comu-
nicagao direta com o
colaborador, como, por
exemplo, via e-mail ou
assinatura eletronica do
aviso de privacidade.

Além disso, para que o
consentimento obtido
esteja nos moldes da
determinacao da LGPD,
este deve ser concedi-
do de forma livre (ou
seja, o0 colaborador nao
podera ser obrigado a
dar o consentimento
ou este ser adquirido
de forma automatica),
inequivoca (nao pode
haver duvidas quanto a
veracidade do consen-
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timento) e informada (o
colaborador deve saber
exatamente com o que
estda consentindo, de
que forma seus dados
serao utilizados, a fina-
lidade do uso, tempo de
retencao e informacoes
sobre o compartilha-
mento desses dados).

Caso essas acgoes en-
volvam dados pessoais
de filhos de colaborado-
res menores de idade,
0 consentimento ainda
devera ser especifico e
em destaque, fornecido
por pelo menos um dos
pais ou pelo responsa-
vel legal do menor.

Para os casos em que
a autorizacao for obti-
da, é importante haver
a boa gestao do con-
sentimento, ou seja, a
empresa precisa adotar
mecanismos de contro-
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le do aceite de cada in-
dividuo para que, nas si-
tuagcOes em que precisar,
possa agir de acordo.

Isso porque a LGPD con-
cede aos titulares de da-
dos pessoais diversos
direitos, dentre os quais
destacamos: a elimina-
¢ao dos dados pessoais
tratados com o consen-
timento do titular; a in-
formacao sobre a possi-
bilidade de nao fornecer
consentimento e as con-
sequéncias dessa nega-
tiva; e a revogacao do
consentimento.

Por fim, em determina-
das ac¢des institucionais
a empresa ainda podera
incentivar a participa-
cao de colaboradores
de forma andnima. As-
sim, € possivel que um
colaborador comparti-
lhe experiéncias ou for-
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neca depoimentos sem se identificar. Nestes casos,
os dados pessoais destes colaboradores deverao ser
anonimizados, ou seja, € necessario que a empresa
tome medidas para que nao seja possivel, de nenhu-
ma forma, descobrir quem é o colaborador titular dos
dados informados, como no caso de uma pesquisa
estatistica de satisfacdo a respeito dos beneficios
concedidos pela empresa.
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Campanhas °
institucionais
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trazem diversos beneficios as empresas,
com a reafirmacdo de seus compromissos
¢ o fortalecimento de sua imagem peran-
te scus stakeholders.

Conduza tais acoes de forma correta de
ponta a ponta! Uma boa reputaciao da
cmpresa passa também pela utilizacdo
correta de dados pessoais de todos os in-
dividuos com os quais cla se relaciona.
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