T&zzijniFr ire.

112 Edicdo | 2025

Este boletim € um informativo
da drea de Cybersecurity & Data Privacy
de TozziniFreire Advogados.




Clique na noticia e navegue b

SUMARIO

o1 INTRODUCAO

02 NOTICIAS GERAIS

ANPD lanca Painel de Fiscalizacdo e
amplia transparéncia sobre sua atuacao
regulatdria

STJ: indenizagcdo por compartilhamento
de dados exige prova de dano

Juiz autoriza plataforma de peticdes por
IA, imp&e aviso ao usuadrio e destaca im-
portancia da protecdo de dados pessoais

Possivel vazamento massivo de dados
judiciais no TRF4 € alvo de investigacao
da Policia Federal

112 Edicdo | 2025

TozziniFreire



INTRODUCAO

Nesta edicdo do Boletim Cybernews, destacamos as principais noticias
sobre o debate de protecdao de dados perante os Tribunais no més de
dezembro de 2025.

Em primeiro lugar, a Agéncia Nacional de Protecdo de Dados (ANPD)
lancou o Painel de Fiscalizacdo e ampliou a transparéncia sobre sua
atuacdo regulatdria.

Ainda, o Superior Tribunal de Justica (STJ) decidiu que o
compartilhamento indevido de dados so gera indenizacdo se houver
prova de divulgacdo efetiva e dano concreto. No caso concreto, como
o consumidor ndao comprovou prejuizo, o pedido indenizatdrio foi
negado. A decisdo da 4® Turma diverge do entendimento da 3® Turma,
no sentido de que o compartilhamento ndo autorizado de dados gera
dano moral presumido.

Além disso, recentemente o magistrado Federal Jhonny Kenji Kato,
da 272 Vara Federal do Rio de Janeiro, autorizou a continuidade da
plataforma “Resolve Juizado”, que utiliza inteligéncia artificial (IA) para
a elaboracdo automatizada de peticdes, destacando que a plataforma
ndo configura consultoria juridica. Apesar das preocupac¢des da Ordem
dos Advogados do Brasil no Rio de Janeiro (OABRJ) sobre a ética
profissional, o Juiz imp&s a obrigatoriedade de avisos claros sobre
as limitagdes do servico e enfatizou a necessidade de protecdo de
dados pessoais, determinando que as informacgdes dos usuarios sejam
tratadas de forma segura e transparente.

Por fim, a OAB de Sao Paulo solicitou investigacdo a Policia Federal

acerca de um possivel vazamento em massa de dados de processos
judiciais do Tribunal Regional Federal da 4® Regiao.
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NOTICIAS GERAIS

ANPD lanca Painel de Fiscalizacao e amplia
transparéncia sobre sua atuagao regulatoria

Em novembro deste ano, a Agéncia Nacional
de Protecao de Dados (ANPD) lancou o seu
novo Painel de Fiscalizacao (disponivel nes-
te link), uma ferramenta interativa voltada a
facilitar o acesso publico as informacgdes rela-
cionadas as ac¢des fiscalizatdrias conduzidas
pela Agéncia. A iniciativa, além de reforcar
O compromisso institucional com transpa-
réncia e prestacao de contas, permite que
empresas, pesquisadores e demais interessa-
dos compreendam de maneira mais clara o
andamento dos processos de fiscalizacdo, as
condutas investigadas e os temas prioritarios
monitorados pela Agéncia.

O Painel apresenta dados consolidados e
dinamicos sobre procedimentos de fiscali-
zacdo, processos preparatorios e processos
administrativos sancionadores. Entre as in-
formacdes evidenciadas estdao o nimero total
de processos instaurados por ano, os setores
mais impactados, as faixas estimadas de titula-
res afetados e os temas recorrentes de inves-
tigacdo, como tratamento de dados sensiveis,
reconhecimento facial, incidentes de seguran-
¢a e comercializacdo indevida de dados.

De acordo com a ultima atualizacdo até o
fechamento deste boletim, datada de 6 de
novembro, foram 63 os processos fiscaliza-
dores iniciados e ja estdo em 12 os proces-
sos sancionadores, sendo 8 concluidos e 4
em andamento.

Além disso, a ferramenta permite visualizar
o tempo médio de decisao, a natureza das
sancdes aplicadas e o detalhamento das con-
dutas analisadas sob artigos especificos da
Lei Geral de Protecdo de Dados (LGPD). Nesse
sentido, o Painel oferece uma visdo abran-
gente dos padrdes de atuacdo da ANPD e das
tendéncias regulatérias que devem orientar o
mercado nos proximos anos.

Vale notar, ainda, que a disponibilizagcdo pu-
blica dessas estatisticas estd alinhada com o
Ciclo Bienal de Monitoramento, previsto na
Resolucdo n® 10/2023 da ANPD, cujo primei-
ro ciclo foi concluido no primeiro semestre
de 2025 e tem previsdao de retomada agora
em 2026. Nesse cendrio, o Painel traduz em
dados concretos os resultados desse monito-
ramento sistematico, permitindo observar a
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evolucdo dos temas fiscalizados e a maturi-
dade da Agéncia no exercicio de suas funcdes
regulatdrias. Fica claro, portanto, que o Painel
funciona como um importante indicativo
das areas que tendem a receber maior aten-
¢do da ANPD ao longo dos préximos ciclos.

Diante desse contexto, é importante ressal-
tar que os efeitos praticos desse ciclo ja vém
sendo percebidos pelo mercado. Nos ultimos
meses, a Agéncia encaminhou oficios a em-
presas de diversos setores solicitando escla-
recimentos sobre a conformidade de suas
praticas de transparéncia, especialmente
quanto a disponibilidade das informacgdes de
contato do Encarregado (DPO, na sigla em
inglés), a existéncia de canais acessiveis aos
titulares e a clareza das informacdes relativas
a operacgdes de transferéncia internacional
de dados.

Essa movimentagdo, por sua vez, desta-
ca a importancia de manter Politicas de
Privacidade atualizadas, completas e ali-
nhadas as exigéncias regulatdrias, de modo
a reduzir riscos de questionamentos pela
ANPD. No mais, a revisao desses instrumen-
tos de transparéncia tornou-se uma medida
imediata para assegurar o atendimento as
expectativas da ANPD identificadas ao longo
do processo de monitoramento.

VOLTAR AO SUMARIO

Do ponto de vista estratégico, o lanca-
mento do Painel e o avanco do Ciclo de
Monitoramento evidenciam a relevancia de
uma postura continua de adequacgdo por
parte das organizagdes, envolvendo desde
projetos estruturais de conformidade a LGPD
até mesmo iniciativas de conscientizagdo dos
times e praticas rotineiras de revisdo e atuali-
zacao de politicas, registros e fluxos internos.

Ante o exposto, a consolidagdo de uma cultu-
ra de protecao de dados, apoiada por meca-
nismos preventivos consistentes, é cada vez
mais determinante para mitigar riscos, res-

ponder com eficiéncia as exigéncias da ANPD
e fortalecer a confianca de usuarios, parceiros
e demais stakeholders.
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STJ: indenizacao por compartilhamento de dados exige

prova de dano

O Superior Tribunal de Justica (STJ) decidiu
que, para que um consumidor receba inde-
nizacdo por compartilhamento indevido de
seus dados pessoais, é imprescindivel com-
provar a efetiva divulgacdo das informacdes
e ocorréncia de dano. No caso em anélise, o
consumidor alegou que seus dados foram
comercializados sem autorizacdo por uma
plataforma de score de crédito, razao pela
qual pleiteou indenizacdo por danos morais
devido a exposicdo de informagdes como
nome e CPF.

Em primeira instancia, o juiz reconheceu o
tratamento excessivo de dados e determinou
a exclusdo deles, mas negou a indenizagdo
alegando a falta de provas concretas da divul-
gacado de dados sigilosos. O Tribunal de Justica
de S3o Paulo (TJSP) reformou a sentenca ape-
nas para revogar a exclusao de dados.

No STJ, a ministra relatora, Maria Isabel
Gallotti, da 42 Turma, reafirmou que, confor-
me a Lei Geral de Protecdo de Dados (LGPD),
o tratamento de dados pessoais pode ocor-
rer em defesa de crédito, e que o simples
compartilhamento de informacdes nao gera
automaticamente dano moral. A ministra
destacou a necessidade de o consumidor
evidenciar a ilegalidade da divulgacdao e o

impacto negativo resultante. Assim, a acdo
foi julgada improcedente e a indenizagdao ao
consumidor negada.

Essa decisdo do STJ evidencia uma divergén-
cia de entendimentos na Corte Superior, uma
vez que a 32 Turma reconhece que o simples
compartilhamento ndo autorizado de dados
gera dano moral presumido.

Tal cenario destaca a importancia do monito-
ramento continuo das decisdes da Corte para
a construcdo da jurisprudéncia em protecdo

de dados pessoais.
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Juiz autoriza plataforma de peticoes por IA, impoe aviso
a0 usuario e destaca importancia da protecao de dados

Dessoals

O juiz Federal Jhonny Kenji Kato, da 27°
Vara Federal do Rio de Janeiro, decidiu pela
manutencao da operacdo da plataforma
“Resolve Juizado”, que permite a elaboracdo
automatizada de peti¢cdes iniciais para os
Juizados Especiais. A decisao foi fundamen-
tada na conclusao de que as atividades da
plataforma ndo constituem consultoria juri-
dica nem o exercicio privativo da advocacia.

A acdo foi promovida pela Ordem dos
Advogados do Brasil — Secdo Rio de Janeiro
(OABRJ), que alegou que o uso de inteli-
géncia artificial (IA) na geracdo de peticdes
poderia comprometer a ética profissional e
banalizar a advocacia, gerando a¢des mal
instruidas e sobrecarga no Judiciario. O
juiz considerou que “Resolve Juizado” atua
como uma ferramenta automatizada que
organiza e formata as informacdes forne-
cidas pelos usuarios, sem realizar analise
juridica ou oferecer orientacgdes.

Apesar de permitir a continuidade dos ser-
vicos, Kato impds a plataforma a obrigato-
riedade de avisos claros informando que:

« nao oferece consultoria, assessoria ou
orientacdo juridica;

nao ha advogado responsavel pelo con-
teudo das peticdes;

O servico se limita a automacdo da reda-
¢do, sem analise técnicg;

os conteuddos gerados por IA podem

apresentar imprecisdes ou vieses.
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Esses avisos devem ser destacados na pagi-
na inicial do site e antes da geracdao de qual-
quer documento, garantindo que os usua-

rios compreendam as limita¢des do servico.

VOLTAR AO SUMARIO

A sentenca, além de salientar a importan-
cia da protecdo de dados pessoais, esta-
belece que todas as informagdes dos usu-
arios devem ser tratadas com seguranca
e transparéncia, evitando riscos como o
uso inadequado ou violagdo de privacida-
de. A decisdo também determina que a
parte ré comprove, no prazo de 30 dias, a
adocdo das providéncias que garantam o
cumprimento das obrigacdes informativas
e a adequacdo das pecas publicitarias, sob
pena de multa de RS 5.000,00 em caso de
descumprimento.

A inovagdo no acesso a justica foi outro
aspecto destacado, especialmente para
usudrios com dificuldades de letramento
ou organizac¢ao textual. O magistrado en-
fatizou que a sobrecarga do Judiciario é re-
sultado de fatores estruturais, ndo do uso
da tecnologia.

Esse julgamento representa um marco
significativo para a tecnologia no campo
juridico, equilibrando a protecao das prer-
rogativas da advocacia com a necessidade
de modernizagdo e inovagdo no sistema
judiciario. Ao mesmo tempo, reforca a im-
portancia da protecdo de dados pessoais
nesse novo cendrio, assegurando que as
informacgdes dos usuarios sejam tratadas
de forma adequada e investiga a legalida-
de das praticas de empresas que oferecem
servicos automatizados para evitar réplicas
a ética profissional na advocacia.
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Possivel vazamento massivo de dados judiciais no TRF4
e alvo de investigacdao da Policia Federal

A Ordem dos Advogados do Brasil — Secao
Sao Paulo (OAB SP) encaminhou uma noti-
cia-crime a Policia Federal solicitando apu-
racao sobre um incidente de seguranca en-
volvendo o sistema eletrénico de processos
do Tribunal Regional Federal da 42 Regido
(e-PROCQ).

De acordo com o relato, houve acesso
automatizado e ndo autorizado em larga
escala, mediante utilizacdo de credenciais
de um advogado cuja identidade nao foi
revelada. Estima-se que entre 50 mil e 200
mil processos tenham sido indevidamente
consultados, com potencial exposi¢cdo de
dados sensiveis de até 400 mil individuos,
incluindo advogados, partes processuais,
testemunhas e servidores publicos.

O proprio TRF4 identificou padrdes de
consultas “massivos e robotizados”, carac-
terizando atividade suspeita. A denuncia

aponta que, nos trés primeiros dias de se-
tembro, foram registradas aproximadamen-
te 260 requisi¢cdes por minuto, totalizando
cerca de 200 mil consultas automaticas.

As conexdes teriam origem em enderecos
de IP vinculados a um provedor internacio-
nal sediado na india, associado a servicos
de VPN e proxies anénimos, evidenciando
tentativa deliberada de mascaramento da
origem dos acessos. Ainda assim, parte dos
IPs foi geolocalizada em territério nacional,
especificamente nos estados de S3ao Paulo
e Minas Gerais.

Esse episddio reforca a crescente vulnera-
bilidade de sistemas judiciais eletrénicos
diante de ataques cibernéticos sofisticados
e a necessidade de estratégias robustas de
governanca digital, compliance regulatdrio
e resposta a incidentes.
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