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Contexto
Brasileiro.

Publicado regulamento que estabelece as regras para apli-
cacao das penalidades da LGPD

Em 27 de fevereiro de 2023, a
Autoridade Nacional de Prote-
¢do de Dados (ANPD) publicou
o Regulamento de Dosimetria
e Aplicacdo de Sancdes Ad-
ministrativas, que representa
um avanco importante para
assegurar a aplicabilidade da
Lei Geral de Protecao de Da-
dos (LGPD). O Regulamento
tem como principais objetivos:
(i) estabelecer os parametros
e critérios para aplicacdo de
san¢des administrativas pela
ANPD, bem como (ii) definir as
formas e dosimetria para o cal-
culo do valor-base das sancdes
de multa.

Vale lembrar que a LGPD lista
como possiveis sanc¢des: adver-
téncias, suspensdo do uso dos
bancos de dados pessoais afe-
tados, publicizacdo da infracdo
e a aplicacdo de multa, com li-
mite total de RS 50.000.000,00
(cinquenta milhdes de reais),
entre outras.

De acordo com o Regulamento,
serdo aplicadas sancdes pro-
porcionais a infracdo, que pode-
rao ser classificadas em leves,
meédias ou graves. Essa classifi-
cacao tem como base 11 crité-
rios na analise sobre (i) a gravi-
dade e natureza das infracdes e
dos direitos pessoais afetados,



o (ii) grau de dano identificado,
além da (iii) boa-fé do infrator,
sua (iv) condicdo econbmica e
a (v) potencial vantagem aufe-
rida ou pretendida diante da in-
fracdo. Ainda, é considerada (vi)
a pronta adocdo de medidas
corretivas por parte do infrator,
bem como se foram implemen-
tados (vii) mecanismos e proce-
dimentos internos capazes de
minimizar o dano.

No que diz respeito as san¢des
pecuniarias, a definicdo do va-
lor-base da multa tem como
ponto de partida uma metodo-
logia objetiva prevista no Re-
gulamento com o calculo que
sera desenvolvido pela ANPD
para tanto. Assim, serdao consi-
derados nao apenas a (i) classi-
ficacdo da infracdo, mas ainda
o (ii) grau do dano identificado,
o (iii) faturamento do agente
infrator, bem como eventuais
(iv) circunstancias atenuantes e
agravantes presentes na infra-
cao.

Passado apenas um més apds a
publicacdo do Regulamento, ja
foi possivel perceber que a apli-
cacao de sanc¢des por descum-

primento a LGPD é concreta.
Foram instaurados oito proces-
sos administrativos sanciona-
térios envolvendo majoritaria-
mente drgaos do setor publico
federal, como o Ministério da
Salde, Secretaria de Educacdo
do Distrito Federal e Secretaria
de Estado da Saude de Santa
Catarina, por supostos vaza-
mentos de dados pessoais, au-
séncia de comunicac¢ao de inci-
dente de seguranca, auséncia
de encarregado, auséncia de
registros de operacdes envol-
vendo dados pessoais (Registro
das Operacgdes de Tratamento
de Dados Pessoais — ROPA) e
relatério de impacto de prote-
¢do de dados pessoais e/ou ndo
atendimento a requisicdes da
ANPD. Todos encontram-se na
fase de instrucdao processual e
estdo prestes a serem julgados.

A ANPD tornou publica a rela-
cdo desses processos, que con-
tém o nome do oérgao publico
ou empresa privada, a conduta
realizada, o setor de atuacdo
do ente fiscalizado, a fase em
que se encontra o processo e o
numero do processo aberto na
ANPD. No entanto, as sancdes

que serdo aplicadas para cada
Caso e 0 acesso aos documen-
tos do processo somente se
tornarao publicos apds a con-
clusdo da investigacao.

Por fim, apesar de os primeiros
processos envolverem, em sua
maior parte, o setor publico, a
diretora da ANPD, Nairane Leitao,
informou que esse ndao € o uni-

co alvo das fiscalizagdes, sendo
que ja existe um segundo lote de
processos envolvendo empresas
privadas com infracdes além do
vazamento de dados, como ven-
da e compartilhamento indevido
de dados.

Consulte a integra do Regula-
mento aqui.

ANPD publica nota técnica quanto a aplicacdao da LGPD

para pessoas falecidas

Em 17 de marco de 2023, a ANPD publicou nota técnica posicionan-
do-se pela ndo aplicacdo da LGPD no caso de tratamento de dados

de pessoas falecidas.

A justificativa toma como base o art. 6° do Cddigo Civil, de acordo
com o qual a existéncia da pessoa natural termina com a morte. As-
sim sendo, pressupde-se que a incidéncia da LGPD ocorre apenas no
ambito do tratamento de dados pessoais de pessoas naturais vivas.


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf

Nova Orientacdo sobre desenvolvimento de jogos e protecao
infantil é elaborada pela ICO

Uma nova orientacdo, voltada para a industria de jogos, foi elaborada
pela Autoridade de Protecdao de Dados do Reino Unido, o Gabinete do
Comissariado de Informacao (ICO, na sigla em inglés). A orientacdo trata
da protecdo das criangas contra riscos online e foca em como os desen-
volvedores de jogos, editores e operadores de plataformas podem entrar
em conformidade com o Regulamento Geral sobre a Protecao de Dados
(GDPR, na sigla em inglés) e com a Lei de Protecdo de Dados do Reino
Unido de 2018 (DPA 2018).

Entre as disposicdes da nova orientacdo estdo a elaboracdo de Relatdérios
de Impacto de Protecdo de Dados (RPID), a fim de avaliar o risco do tra-
tamento de dados pessoais de criancas. Além disso, a orientacdo da ICO
sugere exibir informacdes claras sobre como os dados serdo tratados e
a preocupacdo em coletar um consentimento valido dos pais ou respon-
saveis das criancas.

O guia da ICO também incentiva os desenvolvedores de jogos a proje-
tar os jogos de maneira que eles garantam os direitos a privacidade das
criangas e impecga que os menores exponham, sem motivo, seus dados
pessoais. Dessa maneira, espera-se que seja possivel oferecer uma expe-
riéncia de jogo mais segura para os jogadores menores de idade.



Poder
Judiciario.

Apds um grande periodo de sus-
pensdo, o julgamento da Acao
Declaratdria de Constitucionali-
dade (ADC) n° 51, que visa ana-
lisar a constitucionalidade do
Acordo de Assisténcia Judicidria
em Matéria Penal (MLAT, na si-
gla em inglés), foi finalmente fi-
nalizado no dia 23 de fevereiro
de 2023.

Segundo o voto vencedor do
ministro relator Gilmar Mendes,
o qual foi seguido pela maioria
dos demais ministros, o Supre-
mo Tribunal Federal (STF) enten-
deu pela constitucionalidade do
MLAT, sem prejuizo da aplicacao
direta do artigo 11 do Marco Civil
da Internet (Lei n° 12.965/2014),
O qual determina aos provedo-
res de aplicacdo de internet a
prestacdo de informacdes a au-
toridades brasileiras quanto a
dados coletados no Brasil.

A controvérsia dos autos se re-
feria ao argumento de defesa
das empresas de tecnologia,

que ndo possuem servidores no
Brasil, de que haveria submis-
sdo as regras de fornecimento
de conteldo previstas em terri-
tério americano. Além disso, de-
fendem que as autoridades bra-
sileiras deveriam recorrer aos
Mmecanismos de cooperacao ju-
diciaria do MLAT para requisitar
os conteldos de usuarios.

O entendimento da Suprema
Corte foi pelo reconhecimento
de que os mecanismos de co-
operacao judicidria previstos
no MLAT devem ser aplicados
NOS Casos em que as empresas
de tecnologia ndo estejam se-
diadas no Brasil, nem possuam
subsidiarias em territério nacio-
nal. Quanto aos casos em que
as empresas possuam filiais em
territdério brasileiro, o Ministro
Relator entendeu pela constitu-
cionalidade da requisicdao direta
de dados as empresas de tecno-
logia, sem a necessidade de co-
municagdo com as autoridades
americanas.
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A 22 Turma do Superior Tribunal de
Justica (STJ), ao reformar acérdao
prolatado pelo Tribunal de Justica
de Sdo Paulo (TJSP), entendeu que
O vazamento de dados pessoais
ndo tem o conddo de gerar dano
moral indenizavel, sendo neces-
saria a prova do dano decorrente
da exposicao das informacdes por
parte do titular dos dados.

No tribunal estadual, a sentencade
primeiro grau havia sido reforma-
da para condenar a empresa con-
cessionaria de energja elétrica Enel
a0 pagamento de danos morais ao
titular de dados. Contudo, como
arguido pela empresa em sede de
recurso especial, os dados vazados
ndo se enguadram como sensi-
veis a luz da LGPD, de forma que o
vazamento ndo poderia, por si s6,
causar lesao moral ao consumidor.
A premissa central adotada pelo
ministro relator Francisco Falcdo
foi a de que os dados cujo vaza-
mento se relatou ndo seriam sen-
siveis, pois sao dados de cadastro,
como CPF, ndmero de telefone e
endereco. Tratando-se de dados
fornecidos corriqueiramente, o
ministro relator entendeu que o
conhecimento desses por terceiro
n3do teria 0 condao de violar o di-

reito de personalidade do titular de
dados.

Ainda, o voto confirmou o enten-
dimento de que, em que pese re-
provavel a falha no tratamento de
dados pessoais por pessoa juridica,
O vazamento por si s& ndo acar-
reta dano moral indenizavel. Nao
se tratando de dano moral presu-
mido, se mostra necessario que o
titular dos dados comprove even-
tual dano decorrente da exposicao
dessas informacdes, caracteriza-
das como dados ndo sensiveis.

Esse é o primeiro precedente do
STJ acerca de indeniza¢do por va-
zamento de dados embasado es-
pecificamente nas previsdes legais
da LGPD e orientara a jurisprudén-
cia sobre o tema. Referido enten-
dimento confirma a ténica dos jul-
gados recentes ja prolatados pela
Corte, no sentido de que deve se
evitar a banalizacdao do dano mo-
ral haja vista que a indenizacdo
nesse sentido deve levar em consi-
deracdo se houve prejuizo efetivo
e que tenha excedido os limites do
toleravel.
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Correios noticiam vazamento
de dados pessoais de usuarios

No més de fevereiro, em ra-
zao de falhas técnicas no apli-
cativo “Meu Correios”, houve
vazamento de informacdes
pessoais de usuarios, como nu-
meros de telefone e CPF. Apds
detectar o incidente, a organi-
zagdo enviou um comunicado
a ANPD e providenciou novas
medidas de Seguranca.

A empresa ndo divulgou o nu-
mero exato de contas expos-
tas, tampouco as razdes das

falhas técnicas, porém, infor-
mou que o impacto chegou a
5% de todos os cadastros. Ain-
da, alertou que, a vulnerabilida-
de poderia permitir que ciber-
Criminosos relacionassem um
numero de CPF a um ndmero
de celular cadastrado.

Diante disso, os Correios orien-
taram a todos os seus 0s usua-
rios a trocarem suas senhas de
acesso no aplicativo.

MPF notifica seus usuarios

sobre possivel vazamento
de dados

O Ministério Publico Fede-
ral (MPF) enviou um e-malil
com mensagem de alerta aos
usuarios de seu sistema, Pro-
tocolo Eletrénico do MPF noti-
ficando possivel vazamento de
dados pessoais nao sensiveis,
como nome, e-mail, telefone e IP.

Nao foram vazadas infor-
macdes sensiveis aptas a ge-
racdo de perfis falsos ou rou-

bos de identidade e fraudes.
No entanto, o MPF receia o uso
dessas informacdes para apli-
cacao de golpes nos usuarios
do sistema.

O 6rgao, além de enviar e-mail
aos usuarios informando so-
bre o incidente de seguranca,
jd notificou também a ANPD.
Além disso, tomou as medi-
das necessarias para cessar o

14

possivel acesso indevido e pre-
venir novos incidentes.

Ndo ha indicio de que os dados
tenham ou estejam sendo uti-
lizados para fins inadequados
ou ilegais.

Avancos
Normativos.
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Conselho da UE elabora documento
para esclarecer a interacao da Lei de
Resiliéncia CibernéticacomalAeas
leis de seguranca de produtos

O Conselho da Unido Europeia
(UE) divulgou, por meio da pre-
sidéncia sueca, um documento
esclarecendo a correlagdo entre
a Lei de Resiliéncia Cibernética,
a Lei de Inteligéncia Artificial e a
Lei de Seguranca de Produtos,
todas da UE. Esse novo docu-
mento esta focado nas formas
de implementar as leis mencio-
nadas no setor de seguranca ci-
bernética e estratégia digital.

O documento explora a ideia da
“resiliéncia da seguranca ciber-
nética”, especialmente em uma
década em que as ameacas ci-

bernéticas e os incidentes de
seguranca apenas crescem,
mostrando como as trés com-
plementam-se na construgdo
de uma estrutura de seguranca
de rede.

O documento também forne-
ce informacdes sobre como a
Lei de Resiliéncia Cibernética e
a Lei de Inteligéncia Artificial en-
trardo em vigor, a avaliacao de
conformidade — e que tipos de
produtos deverdo ser comuni-
cados as autoridades de pro-
tecdo de dados -, a aplicagdao
das leis e suas penalidades.

16

Sequestro de dados (ransomware)
pode ser incluido como crime no Cédi-

go Penal do Brasil

OProjetodelei(PL)n°879/2022,
de autoria do senador Carlos
Viana(PL/MGQ), propde alterar
o Cddigo Penal (Decreto-Lei n°
2848/40) para incluir o art. 154-
C. A alteracdo seria pautada
pela inclusdao de mais um tipo
penal a secao IV do Cddigo, que
trata dos crimes contra a invio-
labilidade dos segredos. O PL
também aumenta a pena para
o crime de invasdao de disposi-
tivo informativo de 1 a 4 anos,
para 2 a 5 anos (art. 154-A, §3,
Cdodigo Penal), além de multa.

Caso seja aprovado, o PL
incluird ao Cddigo Penal o
crime de “sequestro de dados
informaticos”, com algumas
qualificadoras. A justificativa do
PL, conforme o parlamentar,
€ que, com a recorréncia
dos ataques ransomware “a
sociedade clama pela criacao
de um tipo penal especifico
para desestimular a pratica
da conduta popularmente
chamada de ‘sequestro de
dados’, uma espécie de ataque
cibernético que ainda nao
encontra perfeita subsuncao a
norma penal vigente no Brasil”.
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Autoridade de Protecao de Dados
Francesa multa Discord em EUR

800.000

A Autoridade Francesa de Pro-
tecdo de Dados (CNIL, na sigla
em francés) multou uma plata-
forma de comunicacdo e men-
sagens instantaneas, o Discord,
em 800.000 euros, por nao
cumprir com o GDPR. Essa mul-
ta € o resultado de uma inves-
tigacdo da CNIL sobre a incapa-
cidade do Discord em fornecer
informacgdes claras sobre o uso
de cookies.

Na visdao da CNIL, o Discord, que
é utilizado por milhdes de pes-
soas no mundo inteiro, ndo in-
formou adequadamente seus

usuarios sobre as atividades de
tratamento de dados que estao
sendo realizadas na plataforma.
Além disso, a CNIL concluiu que
o Discord nao coletou de forma
valida o consentimento de seus
usuarios para realizar certas ati-
vidades de tratamento.

Além da multa, a CNIL ordenou
que o Discord ajuste suas prati-
cas para cumprir com o GDPR,
tais como coletar o consenti-
mento de uma forma valida e
fornecer informacdes claras so-
bre como trata dados pessoais.
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https://tozzinifreire.com.br/atuacao/cybersecuritydata-privacy
https://tozzinifreire.com.br/atuacao/cybersecuritydata-privacy
https://tozzinifreire.com.br/atuacao/cybersecuritydata-privacy
https://tozzinifreire.com.br/advogados/marcela-waksman-ejnisman
https://tozzinifreire.com.br/advogados/patricia-helena-marta-martins
https://tozzinifreire.com.br/advogados/carla-do-couto-hellu-battilana
https://tozzinifreire.com.br/advogados/brunaborghi-tome
https://tozzinifreire.com.br/advogados/luiza-sato
https://tozzinifreire.com.br/advogados/sofia-kilmar
www.tozzinifreire.com.br
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