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INTRODUCAO

Nesta edicdao do Boletim CyberNews, desta-
camos as principais noticias que permearam
o cenario digital e de protecdo de dados no
més de outubro de 2024.

No Superior Tribunal de Justica (STJ), decisGes
recentes reforcam a aplicacao da Lei Geral
de Protecdo de Dados (LGPD) e a responsa-
bilidade de empresas pela protecao de da-
dos pessoais. O tribunal superior destacou a
necessidade de comprovacdo de dano para
indenizagdes por vazamento de dados, ga-
rantiu o direito a revisdo humana de decisdes
automatizadas, responsabilizou bancos por
falhas que facilitam fraudes e determinou que
redes sociais podem ser obrigadas a fornecer
dados de usudrios em casos especificos. Esses
precedentes fortalecem a protecdo de dados
no Brasil e asseguram os direitos dos titulares.

VOLTAR AO SUMARIO

Enquanto isso, o Supremo Tribunal Federal
(STF) discute a quebra de sigilo de dados para
suspeitos indeterminados em investigacdes
de crimes graves. O ministro Alexandre de
Moraes votou a favor da medida, gerando
debates sobre o equilibrio entre privacidade e
seguranca publica.

Ainda, no ambito administrativo, o Ministério
Publico Federal (MPF) avanca na implemen-
tacdo de uma cultura de protecao de dados
pessoais, alcancando 66% de conformidade
com a LGPD. Iniciativas como a criacdao de
comités de governanca e planos de resposta
a incidentes de seguranca sdo algumas das
acOes adotadas.

Discussion
Outline
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Inteligéncia Artificial: préximos passos da ANPD e

outras autoridades

No dia 16 de outubro, a Autoridade Nacional
de Protecdo de Dados (ANPD) lancou a toma-
da de subsidios para elaboracdo da Agenda
Regulatdria 2025-2026, com o objetivo de
coletar contribuicdes sobre temas para a ati-
vidade regulatéria ANPD nos proximos anos.

Depois de transferéncia internacional, cujo
regulamento foi publicado em agosto, um dos
temas mais esperados para regulacdo € a in-
teligéncia artificial (IA), que, além de ser objeto
do Projeto de Lei (PL) n° 2.338/2023, também
faz parte da Agenda Regulatdria 2023-2024,
conforme Relatério de Acompanhamento da

Agenda Regulatoria 2023-2024, publicado em
setembro de 2024.

De acordo com esse Relatdrio, o projeto de 1A
da ANPD foi iniciado em maio de 2024, com a
finalidade de analisar e implementar alterna-
tivas regulatdrias relacionadas ao tratamento
de dados pessoais no contexto do uso de in-
teligéncia artificial.

Essa iniciativa visa assegurar, no ambito da
IA, os direitos individuais, a privacidade e a
protecdo dos dados, conforme estabelecido
pela Lei Geral de Protecdo de Dados (LGPD),

especialmente no que tange ao artigo 20, que
confere ao titular o direito de solicitar a revi-
sdo de decisGes baseadas exclusivamente em
tratamento automatizado de dados pessoais.

Para isso, o projeto propde a redagdo e a ado-
¢cdo de diretrizes que orientem os agentes de
tratamento na concepc¢ao, implementacdo e
utilizacdo de sistemas de inteligéncia artificial,
por meio de documentos orientativos, como
guias e estudos técnicos.

A atuacao da ANPD no que tange a IA pode
ultrapassar o escopo de protecdao de dados,
uma vez que a autoridade foi designada, em
junho deste ano, como coordenadora do
Sistema Nacional de Regulacdo e Governanca
de Inteligéncia Artificial (SIA), dentro do con-
texto do PL n° 2.338/2023.

Se aprovado, o PL conferira a ANPD importan-
tes atribuic¢des, incluindo a capacidade de re-
presentar o Brasil internacionalmente, firmar
acordos regulatérios com membros do SIA,
emitir orientacdes sobre certificacdo e acre-
ditacdo, além de fiscalizar e aplicar san¢des
em casos de descumprimento da legislacdao
relacionada a inteligéncia artificial.
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Assim como a ANPD, a Agéncia Nacional de
Telecomunicagdes (Anatel) tem se mostrado
cada vez mais a frente de questdes de IA, que
promoveu e participou de diversas acdes de
inteligéncia artificial.

Uma das iniciativas destacadas da Anatel é a
formacgdo do grupo de pesquisa “IA.lab”, volta-
do para o desenvolvimento de boas praticas
relacionadas ao uso responsavel da inteligén-
cia artificial. O grupo tera como objetivo elabo-
rar propostas de diretrizes especificas para a
aplicacdo da IA no setor de telecomunicacdes,
além de produzir literatura técnica e relatérios
de pesquisa e a criagdo do “Al Ethics Sandbox”
destinado a testar e validar abordagens éticas
em inteligéncia artificial.

Nesse contexto, espera-se que, Nos proximos
meses, novas diretrizes sobre uso de |IA sejam
publicadas, especialmente por autoridades
setoriais como a ANPD e a Anatel. Enquanto
iSSO, @s Normas e principios gerais como aque-
les previstos na legislacdo de protecdo de
dados e de telecomunica¢des devem guiar o
uso de inteligéncia artificial no Brasil, a fim de
garantir a seguranca dos titulares de dados e
usuarios de telecomunicagdes.

VOLTAR AO SUMARIO
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Precedentes do STJ em quatro anos de vigéncia da LGPD

Nos quatro anos de vigéncia da LGPD, o
Superior Tribunal de Justica (STJ) criou prece-
dentes importantes, moldando a responsabili-
dade de empresas e plataformas digitais sobre
a protecao de dados. Foram cinco os princi-
pais temas abordados ao longo desses anos.

Em casos de vazamento de dados, o STJ en-
tendeu ser necessaria a prova do dano para
autorizar indenizacdao. No caso da Eletropaulo,
a Corte negou o pedido de indenizacdo de
cliente por vazamento de dados comuns,
como nome e endereco, pois tais informa-
¢Bes ndo sdo sigilosas a ponto de justificarem
compensacdo financeira.

No campo das decisdes automatizadas, o STJ
garantiu que prestadores de servico, como
motoristas de aplicativos, tém o direito de
solicitar uma revisdo humana de decisdes
tomadas com base em perfis automatizados,
ComMo no caso de um motorista descredencia-
do em 2024. A Corte reconheceu que dados
usados para formar perfis comportamentais
também sdo protegidos pela LGPD.

Quanto a responsabiliza¢do de instituicdes fi-
nanceiras, o STJ entendeu que bancos sao res-
ponsaveis por falhas no tratamento de dados
que facilitam fraudes. Em um caso envolven-
do o “golpe do boleto falso”, a comunicagdo

6

informal entre cliente e banco permitiu que
criminosos acessassem informagdes pesso-
ais, o que foi interpretado como um defeito
no servico prestado, justificando a responsa-
bilizacdo do banco sob a LGPD e o Cédigo de
Defesa do Consumidor.

No que diz respeito a protecdo de dados em
plataformas de investimento, no caso da B3, a
bolsa de valores foi responsabilizada por cor-
rigir dados inseridos indevidamente em con-
tas de investidores apds acesso nao autoriza-
do. O STJ entendeu que, ao armazenar dados
pessoais, a B3 deve garantir sua seguranca e
atender a pedidos de exclusdo ou correcdo,
conforme previsto na LGPD.

Ja em relagdo a identificacdo de usuarios em
redes sociais, o tribunal decidiu que provedo-
res de conexdao devem, mediante ordem judi-
cial, fornecer dados como nome, endereco e
CPF de responsaveis por postagens ofensivas.
A decisdo visa proteger a honra e a memoria
de individuos, mostrando que a protecdo de
dados pode ser compativel com a defesa dos
direitos civis.

Esses precedentes fortalecem a aplicacdo da
LGPD e reforcam a importancia do tratamen-
to adequado dos dados, a fim de evitar riscos
aos titulares.
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STF decide sobre a quebra de sigilo para suspeitos

indeterminados

O ministro Alexandre de Moraes, do Supremo
Tribunal Federal (STF), votou favoravelmente
a quebra de sigilo de dados de pessoas inde-
terminadas, desde que possam ser “determi-
naveis” com base em provas prévias obtidas
em investigacoes.

A decisao, segundo Moraes, deve ser aplicada
em casos de crimes gravissimos, como pedo-
filia, terrorismo e ataques a escolas. Seu posi-
cionamento foi acompanhado pelo ministro
Cristiano Zanin, enquanto André Mendonca
pediu vista, interrompendo o julgamento.

Moraes destacou que a medida ndo seria am-
pla ou genérica, mas direcionada a individuos
potencialmente envolvidos no crime em dis-
CUSS30 NO processo.

Por outro lado, a ministra aposentada Rosa
Weber criticou essa abordagem, afirmando
que ordens judiciais para obtencdo de dados
pessoais sem correlacdo direta com o crime
violam a privacidade e os direitos previstos no
Marco Civil da Internet.

O ministro Zanin sugeriu ainda uma altera-
¢do no Marco Civil, propondo que a quebra
de sigilo s6 ocorra quando houver suspeitas
claras e fundamentadas contra individuos
“determinaveis”. A proposta busca balancear
o combate a crimes graves e a protecdo de
direitos fundamentais, como privacidade e
seguranca de dados.
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VOLTAR AO SUMARIO

MINISTERIO PUBLICO

MPF avanca na implantacao de cultura de protecao de

dados pessoais

O Ministério Publico Federal (MPF) tem ado-
tado uma abordagem estratégica para pro-
mover a protecdo de dados pessoais dentro
da instituicdo, alcancando 66% de conformi-
dade com a Resolucdo do Conselho Nacional
do Ministério Publico (CNMP) n°® 281/2023.
A medida estabelece a Politica Nacional de
Protecdao de Dados no Ministério Publico,
orientando as a¢des administrativas e funcio-
nais para alinhamento com a LGPD.

Entre as iniciativas, destacam-se a criacdo
do Comité Estratégico de Protecdo de Dados
Pessoais (Cepdap) e da Unidade de Protecdo

de Dados, além da elaboragdo de avisos de

privacidade e de um Plano de Resposta a
Incidentes de Seguranca.

O MPF também oferece um canal para que
titulares consultem informacdes sobre seus
dados. Ainda em andamento estdo a revisao
do Programa de Governanca em Privacidade,
a validacdao de operacdes de tratamento de
dados e a atualizacdo de contratos para ga-
rantir conformidade com a legislacao.

Segundo Leonardo Macedo, encarregado de
protecdo de dados, o MPF deve ser um exem-
plo no cumprimento da LGPD, exigindo a co-
laboracao de todos os setores da instituicdo.
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