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Nesta edicdao do Boletim CyberNews, desta-
camos as principais noticias que permearam
o cenario digital e de protecdo de dados no
més de abril de 2024.

No boletim passado, discutimos o fortaleci-
mento do compromisso pela aplicagdo da Lei
Geral de Protecdo de Dados (LGPD) na atua-
¢do do Ministério Publico do Trabalho e Em-
prego em relacao ao seu posicionamento para
a manutenc¢do do Relatdrio de Igualdade Sa-
larial, bemn como na atuacgdo da Prefeitura de
Sao Paulo ao assumir Presidéncia do Férum
de Protecdo de Dados Municipais e do Minis-
tério Publico nas investigacdes sobre o uso do
CPF para oferecer descontos em farmacias.

J& neste més, apontamos que os desafios
continuam tendo em vista que as empresas
enfrentam pressdo para cumprir prazo de
divulgacdo de relatérios de igualdade salarial.
Em decisdo recente, o Tribunal Regional Fe-
deral (TRF) da 62 Regidao suspendeu os efeitos
da liminar que desobrigou empresas com 100
ou mais funcionarios a divulgar relatérios de
transparéncia salarial.

Em outra frente, houve o avanco da imple-
mentagdo do ‘open health’ no Brasil e a Fe-
deracao das Industrias do Estado de Sao Pau-
lo (Fiesp) promoveu evento para discutir as
maneiras mais adequadas de responder a um

incidente cibernético. Ainda, a Policia Federal
prendeu o suspeito do maior vazamento de
dados do Brasil — ocorrido no ano de 2021.

Também ¢é destaque a atuacao do legislativo,
pelo do Conselho Nacional dos Direitos da
Crianca e do Adolescente (Conanda), na apro-
vacdo da Resolucdo Conanda n° 245/2024,
que dispde sobre os direitos das criangas e
adolescentes em ambiente digital, bem como
na discussdo do Projeto de Lei Complementar
(PLP) n°® 234/2023, que pretende instituir a Lei
Geral de Empoderamento de Dados (LGED), a
qual dispora sobre o ecossistema brasileiro de

monetizacdo de dados no Brasil.
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Aprovada a Resolucao n° 245/2024 do Conanda,
sobre direitos das criancas e adolescentes em

ambiente digital

No inicio de abril de 2024 foi aprovada a Re-
solucao Conanda n° 245/2024, que dispde
sobre os direitos das criancas e adolescentes
em ambiente digital.

Em resumo, a Resolucdo destaca a importan-
cia das tecnologias digitais no cenario contem-
poraneo, sublinhando seu papel tanto na pro-
Mo¢do quanto no risco aos direitos de criangas
e adolescentes. O termo “ambiente digital” é
aplicado a uma ampla gama de tecnologias de
informacao e comunicacao, incluindo a inter-
net, dispositivos conectados, realidade virtual
e aumentada, inteligéncia artificial, robdtica, e
outros sistemas avancados, alinhados com as
diretrizes do Comentario Geral n°® 25 de 2021
do Comité dos Direitos da Crianca da Organi-
zacao das Nacgdes Unidas (ONU).

A resolucdo, dividida em seis capitulos, discute
medidas essenciais para proteger os interesses
das criancas e adolescentes online, com o obje-
tivo de garantir seu bem-estar digital. Ela tam-
bém aborda o direito a liberdade de expressao,
privacidade e protecdo de dados pessoais.

Com base no artigo 227 da Constituicdo Fe-
deral, o Conanda enfatiza a responsabilidade
compartilhada entre diversos setores da so-
ciedade para proporcionar uma experiéncia
online segura e enriquecedora para o publico
jovem. Isso inclui o comprometimento do
governo e das empresas provedoras de pro-
dutos e servicos digitais emm combater a ex-
clusao digital e a discriminagao, além de pro-
mover a conscientizacdo sobre as influéncias,
tanto positivas quanto negativas, do mundo
digital nas criancas e adolescentes.

Como parte dessa iniciativa, também faz
parte da proposta do documento o desen-
volvimento, em até 90 dias a partir da sua
publicacdo, da “Politica Nacional de Protecdo
dos Direitos da Crianca e do Adolescente no

Ambiente Digital” pela Secretaria Nacional
dos Direitos da Crianca e do Adolescente (SN-

DCA) e pelo préprio Conanda.
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TozziniFreire Advogados sedia evento “PrivacyRules
2024 Latin American Conference”

No dia 11 de abril de 2024, TozziniFreire sediou
o evento “PrivacyRules 2024 Latin American
Conference”, organizado em conjunto com
PrivacyRules — alianca global de escritérios de
Privacidade e Protecdao de Dados —. Os partici-
pantes tiveram a oportunidade de conversar
com autoridades, advogados, encarregados e
diretores juridicos de empresas ao redor do
mundo sobre protecdo de dados em uma
perspectiva globalizada.

O evento proporcionou discussdes muito
produtivas cobrindo diversas jurisdi¢cdes. Por
esse motivo, compartilhamos com vocés os
principais topicos discutidos:

Dentre as diversas questdes sobre qual pos-
tura as empresas devem tomar diante de um
incidente de seguranca da informagdo com
impacto internacional, Stephan Mulders, ad-
vogado do escritério holandés Van Diepen;
Adriana Prado, Diretora de Comunicacdo Es-
tratégica da FTI Consulting; e Ignacio Salgue-
ro, DPO LatAm da Chubb, destacaram tdpicos
relevantes como:
- Colaboracdo entre o Encarregado e o
CISO - a colaboracgdo entre o Encarregado
(DPO) e o Diretor de Seguranca da Infor-
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macdo (Chief Information Security Officer,
CISO) da empresa € essencial para um ge-
renciamento eficaz do incidente de segu-
ranca sob multiplas perspectivas, com ali-
nhamento de prioridades legais, técnicas e
de relagdes publicas com stakeholders.

Indicacdo de um PMO para alinhar as prio-
ridades — como um incidente de seguranca
requer a analise e solu¢do conjunta de diver-
sas areas da empresa, deve haver um Project
Management Office (PMO) para ajudar a en-
tender os riscos envolvidos e alinhar as prio-
ridades legais, técnicas e de comunicagdo.

Comunicacao de incidentes de seguran-
¢a — as empresas devem estar preparadas
para comunicar a violacdo internamente e
externamente, de modo a minimizar danos
e gerenciar a percepcao publica. Desta-
COu-se que é essencial entender quais sao
0s requisitos minimos para realizar essa
comunicacgao do incidente nos paises dos
titulares afetados e saber se ha necessidade
de comunica-lo a(s) autoridade(s) compe-
tente(s), bem como conhecer os procedi-
mentos legais e administrativos para tanto.

Possiveis consequéncias e responsabili-
dade da empresa — as empresas devem
conhecer as possiveis san¢des aplicaveis
e estar cientes das consequéncias repu-
tacionais. Para minimizar danos, € impor-
tante adotar boas clausulas contratuais
relativas a eventuais incidentes de segu-
ranca, com previsdo de indenizacao, além
de realizar uma analise completa de riscos,
conseguir demonstrar todas as medidas
adotadas para conformidade com o Re-
gulamento Geral sobre a Protecdo de Da-

dos (General Data Protection Regulation,
GDPR) e a relacao de causalidade e danos
envolvidos no incidente.

Moderadas por Luiza Sato, as palestrantes
Gina Fonseca, diretora juridica da Avianca;
Pamela Meneguetti, diretora juridica e de
Compliance da Nuvemshop; e Maria Silvana
Gramaglia, vice-presidente do Conselho de
Privacidade LatAm na J.P. Morgan, compar-
tilharam suas experiéncias e estratégias para
conciliar as normas de diferentes paises, en-
fatizando a importancia de um compromisso
constante com a adequacdo e atualizacao
das praticas de privacidade.

- Desafios comuns enfrentados — (i) co-
nhecer a cultura de privacidade de cada
pais envolvido e entender como ocorre a
aplicacdo de normas; (ii) lidar e selecionar
parceiros que tenham o mesmo nivel de
comprometimento e maturidade quanto
a protecdo de dados; (iii) criar uma cultura
de protecdo de dados que se perpetue na
empresa de maneira continua para todos
os colaboradores e que seja adequada a
todas as jurisdicdes envolvidas (geralmen-
te com orcamentos limitados para tanto).

Sugestodes de solucdes — as palestrantes
compartilharam possiveis solu¢des como:

» Obtencao do reconhecimento e com-
promisso corporativo, além de alo-
cacdo de recursos — necessidade de
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um compromisso claro e continuo da
diretoria e administracao da empresa
para manter sua conformidade com
leis de protecdo de dados, bem como
a conscientizagao sobre a importancia
de recursos voltados a area.

» Adocao de estratégias de conformida-
de entre diversas jurisdi¢des — criacdo
de um sistema transversal que englobe
0s principios basicos de protecdo de
dados que sejam comuns em todas as
jurisdicdes, como o dever de transpa-
réncia, prestacdo de contas, respeito
aos direitos fundamentais dos titulares,
seguranca da informacdo, entre outros,
além da priorizacdo de adequacgdo as ju-
risdicdes dos mercados mais relevantes
e que terdo tratamento de maior volu-
me de dados.

- Conscientizacdo da empresa como um
todo - conscientizacdo de todas as
areas e departamentos da empresa de
que os dados dos colaboradores, par-
ceiros e clientes sao dados importantes
e valiosos, e treinamento de lideres das
areas em um nivel avancado, o que fa-
cilita que as informacgdes cheguem no
Encarregado e que o tratamento de da-
dos ocorra de forma adequada desde a
sua coleta.

« Autoridade de Protecao de Dados Colom-

biana: Grenfieth Sierra Cadena, superinten-

dente de Protecao de Dados da Colémbig,
compartilhou o panorama normativo de
protecdo de dados no pails e as iniciativas
que estdo sendo adotadas para aumentar
a seguranca juridica relativa ao tema.

« Em vista dos 10 anos de vigéncia da Lei
de Protecdo de Dados colombiang, a
autoridade afirmou que ha exercicio
positivo da lei e que existe jurisprudén-
cia consolidada sobre diversos tépicos,
mas que ha a necessidade de atualizar
seu marco normativo de acordo com
as mudancas globais de governanca
para garantir a reciprocidade com ou-
tras jurisdicdes.

« A autoridade estd sempre acompa-
nhando as atualiza¢cdes normativas
globais para buscar negociacdes e
colaboragdes com outros paises, bem
COmMoO para emitir mais guias orientati-
vos e procedimentos para a sociedade
sobre praticas adequadas relacionadas
ao tratamento de dados.

« Em suas recomendacdes, a autoridade
colombiana afirmou que as sanc¢des
visam primordialmente a prevencdo de
danos a sociedade, ndo apenas a puni-
¢do. Para evitar sangdes é crucial que
os agentes de tratamento sempre se
apoiem nos principios de legitimidade,
consentimento, proporcionalidade e ne-
cessidade para realizar um tratamento
de dados, e ponderem cuidadosamente
sobre os riscos e beneficios envolvidos
na operacao.

« Por fim, o judicidrio colombiano esta
implementando iniciativas de incor-
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poracao de novas tecnologias em seu processos administrativos em curso, que
sistema para torna-la mais eficiente, e incluem 4 processos de monitoramento,
a autoridade incentiva o desenvolvi- 17 de fiscalizacdo e 9 sancionadores.

mento de novas tecnologias, como sis- « No mais, ela demonstrou os trabalhos

temas de inteligéncia artificial. No en- futuros e em andamento da ANPD

tanto, essas exigem acompanhamento relativos a novas regulamentacdes e

regulatdrio preventivo e um reforco de suias orientativos, que incluem temas

niveis de seguranga para garantir a pro-
tecdo de dados pessoais.

relevantes de (i) tratamento de dados
de criangas e adolescentes pelo Poder

» Autoridade de Protecao de Dados Bra- Publico e quais sdo os padrdes técnicos
sileira: Katia Cardoso, gerente de Proje- minimos de seguranca que devem ser
tos do Conselho Diretor na Autoridade adotados; (ii) direitos dos titulares; (iii)
Nacional de Protecdo de Dados (ANPD), relatérios de impacto a protecdo de
compartilhou que a ANPD esta avancan- dados (RIPD); (iv) comunicacao de inci-
do em negocia¢cdes com a Unido Europeia dentes de seguranca; (v) atribuicdes do
para fortalecer a legislacao de protecao de encarregado; (vi) anonimizacdo; (vii)
dados no Brasil. Além disso, a ANPD esta tratamentos de alto risco; e (viii) trans-
realizando a analise de mais de 800 comu- feréncia internacional de dados.

nicados de incidentes de seguranca e dos
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Setores publico e
privado dialogam em
evento na Fiesp

A Federacdo das IndUstrias do Estado de S3do
Paulo (Fiesp) promoveu evento para discutir a
forma mais adequada de responder a um in-
cidente cibernético. O seminario contou com
a participacao das principais autoridades ad-
ministrativas em relagcdo a protecao de dados
do pais e procurou trazer as experiéncias tan-
to do setor privado quanto do setor publico.

Durante o evento, Waldemar Gongalves, pre-
sidente da ANPD, anunciou que ainda esse
més serd publicada resolugdo sobre o Comu-
nicado de Incidente de Seguranca (CIS), que
ird dispor o que as organiza¢des devem enviar
a ANPD em caso de incidentes envolvendo
dados de titulares. Além de esclarecer pontos
essenciais para ciberseguranca no pais, a Re-
solugdo também trara maior seguranca juridi-
ca ao determinar com clareza as informacdes
que precisardo ser levadas ao érgao.

Sobre o tema, Fabricio Madruga, coordena-
dor-geral de Fiscalizacao da ANPD, esclareceu
que o incidente de seguranca ndo é apenas
o vazamento de dados, mas também tudo
aquilo que poderia prejudicar os titulares,
como alterag¢des de informacgdes ou até indis-
ponibilizacdo de dados nos sistemas.

Ele trouxe que o comunicado do incidente de-
vera conter informacdes como de que forma

a empresa tratou o incidente; quais os impac-
tos aos titulares; a analise de risco; e o plano
de comunicacgdo do incidente aos titulares.
Feito isso, a probabilidade da empresa ser
sancionada reduz drasticamente, conforme
expds a autoridade.

Por fim, o presidente Waldemar Gongalves
explicou ainda que todas as pessoas fisicas,
juridicas e organizacdes estdo sujeitas a ata-
ques, sendo importante ndao sé reforgar a
seguranga, mas também treinar e organizar
procedimentos para minimizar os danos a

propria organizacdo e a terceiros.
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Empresas enfrentam pressao para cumprir prazo de
divulgacao de relatdrios de igualdade salarial

Sob intensa disputa judicial e criticas ao go-
verno, empresas com mais de 100 funciona-
rios estdo em uma corrida contra o tempo
para preencher e publicar relatérios de trans-
paréncia salarial, conforme exigido pela Lei de
Igualdade Salarial. A suspensdao temporaria
da obrigatoriedade, obtida pela FIEMG, foi re-
centemente revogada, desencadeando uma
corrida para atender a legislacao.

A presidente do TRF da 6° Regido, desembar-
gadora federal Monica Jacqueline Sifuentes,
que suspendeu os efeitos da liminar que deso-
brigou empresas com 100 ou mais funcionarios
a divulgar relatdérios de transparéncia salarial e
de critérios remuneratérios entre homens e
mulheres, afirmou na decisao que, como nao

10

sdo divulgados nomes e dados individuais de
cada empregado, ndo ha lesdo a intimidade, a
privacidade ou a Lei n°® 13709, de 2018 (LGPD).

A desembargadora ainda destacou que a Lei
da Igualdade Salarial “reflete o compromisso
do texto constitucional em promover nao
apenas a igualdade formal, mas também a
igualdade substancial, por meio de politicas
publicas que buscam equilibrar as disparida-
des de género existentes na sociedade” (pro-
€esso N° 6002520-79.2024.4.06.0000).

A FIEMG planeja recorrer da decisdo, expres-
sando preocupacdes sobre a exposicao de
dados sensiveis.
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Brasil avanca na
implementacao do
“open health”

Assim como ocorreu com o open banking, o
Brasil vem trabalhando pela integracdo de infor-
macdes entre agentes do setor de saude, com
a implementacao do chamado ‘open health’.

A medida visa reunir informacdes sobre o
uso de servicos médicos e hospitalares, bem
como de dados administrativos dos usuarios
para facilitar a contratacdo e portabilidade
entre planos de saude. Além disso, a expecta-
tiva é de que a integralizacao de dados reduza
gastos no setor da saude, possibilitando uma
melhor adequacgdo de recursos.

Desde 2022, a Agéncia Nacional de Saude
(ANS) conta com um Grupo de Trabalho de-
dicado a discussdes sobre a integracdao de
dados na saude.

A medida esta em linha com a Estratégia de
Saude Digital para o Brasil, que prevé a inte-
gracdo de dados até 2028.

Nesse cendrio, um dos desafios a implemen-
tacdo do open health serd a adequacgdo da
integracao de informacdes a LGPD.

Pela LGPD, informacdes relativas ao histdérico
de saude sdo classificadas como dados pesso-
ais sensiveis, cujo tratamento exige consenti-

mento expresso e especifico do titular, com
excecdo das hipdteses previstas na propria lei.

Além disso, os dados também ndo poderdo
ser utilizados para obtencdo de vantagens
econdmicas, salvo em condicdes especificas,
0 que também deverd ser observado no pro-
cesso de integracdo de informacgdes.

Outros desafios a serem enfrentados sao a
criacdo e adequacado da infraestrutura tecno-
l6gica necessaria a implementacdo do open
health, com a criacdo de prontuarios eletr6-
nicos interoperaveis e a garantia de acesso
adequado a internet.

Também sera necessaria a adogao de me-
didas de seguranca robustas, para impedir o
acesso desautorizado dos dados integrados,
além da cooperacgdo entre instituicdes publi-

cas e privadas de salde operantes no pais.
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Policia Federal prende o suspeito do maior vazamento
de dados do Brasil

De acordo com a Policia Federal, o hacker in-
vestigado por vazar e comercializar informa-
¢Oes privadas de 223 milhdes de pessoas foi
preso no dia 9 de abril de 2024.

O “megavazamento” de dados, ocorrido no
ano de 2021, revelou informacgdes pessoais
como nome, CPF, fotografia, salario, renda,
nivel de escolaridade, estado civil, score de
crédito e endereco de 223 milhdes de brasi-
leiros e, a época, tanto as autoridades policiais
quanto as administrativas ligadas a defesa do
consumidor iniciaram investigacdes com o
proposito de identificar a fonte do incidente.

Vale relembrar também que a Secretaria Na-
cional do Consumidor (Senacon) e o Procon-
-SP chegaram a notificar a Serasa Experian,

buscando o oferecimento de explicacdes
quanto ao possivel envolvimento da empre-
sa no vazamento de dados, bem como se a
empresa tem adotado medidas para melho-
rar a seguranca da privacidade dos titulares
dos dados. A empresa negou que seja a fonte
dos dados e informou que colaborava com as
investigacdes da Policia Federal.

A ANPD também esta apurando tecnica-
mente informagdes sobre o caso através do
processo administrativo 00261.000050/2021-
59 e coopera com os orgdos de investigagdao
competentes para entender a origem do va-
zamento, a forma em que ele ocorreu, as me-
didas de contencdo e de mitigacdo adotadas
em um plano de contingéncia, bem como as
possiveis consequéncias.
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Projeto de Lei prevé a
regulacdao de monetizacao
de dados pessoais

O Projeto de Lei Complementar (PLP) n°
234/2023 pretende instituir a Lei Geral de
Empoderamento de Dados (LGED) que dis-
pora sobre o ecossistema brasileiro de mone-
tizacdo de dados, por meio da qual todas as
empresas que coletam dados e informacdes
pessoais e oferecem produtos ou servicos on-
line deverdo aderir formalmente.

O PLP n° 234/2024 tramita em regime de
urgéncia na Camara dos Deputados e ‘tem
como objetivo estabelecer um marco regu-
latdério para a propriedade de dados e a sua
monetizacdo [...] e que pode colocar o Brasil
na vanguarda em termos do tratamento do
direito a privacidade de dados, ao seu trata-
mento e vantagens econbmicas advindas do
seu tratamento e compartilhamento no dm-
bito dos ecossistemas digitais’.

O PLP conceitua a “monetizacdao de dados”
como a coleta, analise, agrupamento, proces-
samento e comercializagdo de dados obtidos
por uma instituicdo detentora de conta de
dados ou receptora de dados mediante livre
consentimento de uma pessoa fisica ou ju-
ridica para a geracao de receita ou beneficio

econdmico de terceiros, por meio de platafor-
mas eletrénicas online, aplicacdes de internet,
marketplaces ou ecossistemas de dados.

Caso venha a ser aprovada, a proposta legis-
lativa em questdo estabelecerd um marco
global pioneiro ao instituir normas para a
monetizacdo de informagdes tanto de ci-
dadaos quanto de entidades empresariais,
ampliando o controle dos proprietarios sobre
a venda desses dados. Esse assunto nao foi
diretamente tratado pela legislacdo brasileira
de protecao de dados pessoais, conhecida
como LGPD, que, por sua vez, ndao se estende
a dados corporativos.

O PLP ainda ndo teve pareceres de Comis-
sdes da Camara dos Deputados e atualmente
aguarda distribuicdo para a Comissdo de Ci-
éncia, Tecnologia e Inovagdo (CCTI).
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TSE faz novos acordos para o combate aos deep
fakes e discurso de édio nas eleic6es municipais

O Centro Integrado de Enfrentamento a Desin-
formacdo e Defesa da Democracia recebeu um
impulso significativo com a assinatura de acor-
dos entre o Tribunal Superior Eleitoral (TSE),
a Policia Federal (PF) e a Advocacia-Geral da
Unido (AGU). O objetivo da parceria é de forta-
lecer a luta contra as deep fakes e assegurar a
aderéncia as normas estabelecidas pelo TSE em
fevereiro para as eleicdes municipais de 2024.

Essas normas foram aprovadas em feverei-
ro de 2024, relatadas pela vice-presidente
do TSE, ministra Carmen Lucia. As principais
instrucdes contra a desinformacdo tratam da

proibicdo das “deep fakes”, da regulamenta-
¢do do uso de inteligéncia artificial em pro-
pagandas eleitorais e da responsabilidade de
remocdo de conteudos falsos ou ofensivos
por parte das plataformas de comunicacao.

Inaugurado em marco de 2024, o Centro tem
como objetivo ‘promover a cooperacgdo entre
a Justica Eleitoral, os érgéos publicos e as big
techs responsdveis pelas plataformas de re-
des sociais para evitar a disseminacdo de fake
news sobre o sistema eleitoral e de discursos
de &dio, sejam eles de cardter nazista, fascis-
ta, antidemocrdatico, racista ou homofdébico’.
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