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Nesta edicao do Cybernews, destacamos as
principais noticias sobre protecdao de dados no
més de abril de 2025. Além disso, confira uma
analise do futuro sustentavel da inteligéncia
artificial (IA) relacionado ao ChatGPT e o Studio
Ghibili.

Em primeiro lugar, o Procon-SP multou o Banco
Pan em RS 13,52 milhdes por realizar ligacdes de
telemarketing a consumidores que se inscreve-
ram no cadastro “Nao Me Ligue”. Essa acdo des-
taca a importancia da protecao de dados e da
privacidade, assegurando que os consumidores
tenham o direito de optar por nao receber ofer-
tas indesejadas. A penalidade reforca a necessi-
dade de compliance das instituicdes financeiras
com regulamentacdes que visam proteger a
privacidade dos cidadaos.

Em 24 de abril de 2025, a corretora XP notificou
seus clientes sobre um acesso ndo autorizado
a dados de um fornecedor externo em 22 de

margo, que resultou no vazamento de informa-
¢cOes pessoais e financeiras. Apesar de garantir a
seguranca dos recursos, a XP enfrenta a possibi-
lidade de processos por danos, com debate so-
bre a necessidade de comprovar prejuizos reais.
A comunicacdo aos clientes supostamente foi
atrasada em rela¢do a notificacdo a Autoridade
Nacional de Protecao de Dados (ANPD), levan-
tando questdes sobre a responsabilidade civil da
empresa e possiveis sangdes sob a Lei Geral de
Protecdo de Dados (LGPD).

Ainda, no dia 25 de abril o Supremo Tribunal
Federal (STF) discutiu os Limites ao Poder de
Requisicao do Delegado de Policia. Apesar do
ministro relator proferir voto no sentido de limi-
tar o acesso aos dados e destacar importancia
do respeito a privacidade e a protecdo de dados,
especialmente a luz das legislacdes mais recen-
tes, como o Marco Civil da Internet e a LGPD, o
ministro Cristiano Zanin requereu vista e o julga-
mento foi suspenso.
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ChatGPT, Studio Ghibli e o futuro sustentavel da

Inteligéncia Artificial

A recente popularidade de imagens gera-
das por inteligéncia artificial (IA) no estilo do
Studio Ghibli, amplamente difundidas por
usudrios do ChatGPT, revela o fascinio cole-
tivo por tecnologias que unem criatividade
e inovacdo. Contudo, a medida que essas
ferramentas se tornam parte do cotidiano,
surgem também questionamentos urgentes
sobre seus impactos sociais, ambientais e a
necessidade de regulamentagao responsavel.

No Brasil, o Projeto de Lei (PL) n°® 2.338/20273,
também conhecido como o PL do Marco
Legal da Inteligéncia Artificial, representa uma

tentativa concreta de enfrentar esses desa-
fios. A proposta, atualmente em tramitacdo
na Camara dos Deputados, estabelece dire-
trizes para o desenvolvimento e uso ético da
IA, com base em principios como a protecdo
dos direitos fundamentais, a centralidade da
pessoa humana, a transparéncia, a ndo dis-
criminacao e a sustentabilidade. Esse ultimo,
alids, é expressamente previsto no art. 2°, 1V,
do PL como um dos fundamentos da Politica
Nacional de IA, determinando que as solu¢des
desenvolvidas devem promover a preserva-
¢cao ambiental e a eficiéncia energética.
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O debate sobre sustentabilidade se torna
especialmente relevante quando conside-
ramos o0 consumo energético associado as
aplicacdes de IA. Para que ferramentas como
o ChatGPT funcionem, sdo necessarios imen-
sos volumes de dados e poder computacio-
nal, que, por sua vez, dependem de grandes
estruturas fisicas: os data centers. Estudos
indicam que esses centros de processa-
mento consomem entre 1% e 2% de toda a
eletricidade mundial e respondem por uma
parcela significativa das emissdes de carbono.
Além disso, o resfriamento constante desses
servidores contribui para o uso intensivo de
recursos hidricos e energéticos, agravando o
impacto ambiental.

Apesar desses desafios, a IA também pode ser
parte da solucdao. Quando aplicada com res-
ponsabilidade, ela tem o potencial de otimi-
zar cadeias produtivas, reduzir desperdicios,
auxiliar na previsdo de eventos climaticos e
melhorar o uso de recursos naturais. Ja ha ini-
ciativas promissoras de data centers “verdes”,
alimentados por fontes de energia renovavel
e equipados com sistemas inteligentes de
gestdo térmica e energética.

Nesse cendrio, 0 entusiasmo com o potencial
criativo da IA, como vemos nas imagens inspi-
radas no universo Ghibli, deve caminhar lado
a lado com uma reflexao critica. A regulagao
proposta pelo PL n°® 2.338/2023 é um passo
importante para garantir que o desenvolvi-
mento tecnoldgico ocorra com responsabi-
lidade, transparéncia e compromisso com
o0 bem-estar coletivo. Em sua redagdao mais
recente, o desenvolvimento, implementacao
e uso de IA no Brasil tem como fundamento
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a protecdo ao meio ambiente e ao equilibrio
ecoldgico; além de trazer como principios
norteadores o crescimento inclusivo, susten-
tavel e voltado para a protecdo de direitos
humanos e sociais, dentre outros.

Ao incorporar o principio da sustentabilidade,
bem como a promocdo de direitos sociais e a
centralidade do ser humano, o projeto reco-
nhece que a inovacao nao deve ser dissocia-
da de seus impactos ambientais e sociais.
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Procon multa Banco Pan em RS 13,5 milhdes por

ligacoes indesejadas

O Procon-SP multou o Banco Pan em RS
13,522 milhdes por descumprimento do “Ndo
Me Ligue”, cadastro que tem como finalidade
proteger a privacidade dos consumidores que
ndo querem ser incomodados com ofertas te-

lefénicas de produtos e servicos.

Segundo o Procon-SP, a penalidade foi aplica-
da porque o banco realizou ligacdes de tele-
marketing a diversos consumidores, passados
30 dias apos inscreverem seus ndmeros de
telefone no cadastro. O Pan ainda tem direito
a recorrer da sangao.

O programa “Nao Me Ligue” ja conta com mais
de 3,5 milhdes de inscritos. Ele esta disponivel
no site do Procon-SP e os consumidores de-
vem, sempre que forem incomodados, guardar
o maximo de informacdes e até documentos
sobre a chamada, para que seja possivel identi-
ficar o fornecedor e adotar as san¢des cabiveis.

Essa acdo destaca a importancia da protecdo
de dados e da privacidade, assegurando que os
consumidores tenham o direito de optar por
ndo receber ofertas indesejadas. A penalidade
reforca a necessidade de compliance das insti-
tuicdes financeiras com regulamentacdes que
visam proteger a privacidade dos cidaddos.
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XP informa sobre vazamento de dados e ja esta
sendo processada por clientes

Em 24 de abril de 2025, a corretora de valores
XP avisou seus clientes sobre um inciden-
te ocorrido em 22 de marco de 2025. Nesse
dia, uma base de dados hospedada em um
fornecedor externo do banco teria sofrido
um “acesso ndo autorizado”, resultando no
vazamento de informagdes como nome, te-
lefone, e-mail, cargo, nacionalidade, além de
dados sobre produtos financeiros contrata-
dos, numero da conta na XP e saldo do més
de marco.

A XP ndo revelou quantos clientes foram
afetados, mas garantiu que os recursos dos
clientes e da prépria empresa estdo seguros e
que ndo houve vazamento de dados que per-
mitisse acesso a informacgdes sensiveis. Eles
afirmaram que “nenhuma conta de cliente,
seus recursos ou sistema interno da XP foram
comprometidos”.

Ha a possibilidade de clientes processarem
a corretora por vazamento de dados e pedir
indenizacdao. Contudo, é importante notar
que existe uma controvérsia sobre a neces-
sidade de comprovar um dano real para que
a indenizacgdo seja valida. Ou seja, ndo basta
que tenha ocorrido um vazamento; € preci-
so mostrar que isso causou prejuizos. Essa é

uma questado delicada que deve ser analisada
Caso a caso.

Todavia, ja foi identificado o primeiro pro-
cesso que se baseia na narrativa fatica do
vazamento de dados e suas consequéncias.
Em sintese o autor da acdo sustenta que se
sentiu lesado e aflito com as possiveis conse-
quéncias que podem decorrer do vazamento
de seus dados pessoais e bancarios como
assaltos e sequestro. Diante disso, pleiteia in-
denizagdo por danos morais no montante de
RS 15 mil. A acdo estd em curso e ainda ndo
houve decisao.

Além disso, houve discussdes sobre a demo-
ra na comunicacdo aos clientes. A XP infor-
mou que notificou a Autoridade Nacional de
Protecdo de Dados (ANPD) assim que soube
do ocorrido, mas os clientes foram avisados
somente depois, pois a empresa precisava
investigar o caso e entender sua magnitude.

Diante desse cenario, surgem questiona-
mentos sobre a responsabilidade civil da XP,
possiveis san¢gdes administrativas previstas
na Lei Geral de Protecdo de Dados (LGPD) e
até mesmo consequéncias penais, devido a
violacao do sigilo bancario.
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STF discute os Limites ao Poder de Requisicao do

Delegado de Policia

No ultimo dia 25 de abril, o ministro Cristiano
Zanin solicitou um pedido de vista, in-
terrompendo o julgamento no Supremo
Tribunal Federal (STF) da Acdo Direta de
Inconstitucionalidade (ADI) n® 5.059, que
discute o paragrafo 2° do artigo 2° da Lei n°
12.830/2013 e a possibilidade de delegados de
policia requisitarem dados de comunicagdes
telefbnicas sem autorizacao judicial.

A acdo foi movida pela Associacdo Nacional
das Operadoras Celulares (Acel), que argumen-
ta que a lei atual permite a quebra de sigilo de
dados sem autorizagdo judicial, violando direi-
tos fundamentais a privacidade e a intimidade.

O relator do caso, ministro Dias Toffoli, ja ha-
via votado, defendendo que, como regra, tais
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pedidos devem se limitar a dados cadastrais.
Destacou que a autorizacdo judicial € neces-
saria para interceptac¢des de voz, telemati-
cas, extratos de chamadas, localizagdes de
terminais, entre outros dados sensiveis. No
entanto, ha excec¢des previstas no Codigo de
Processo Penal para casos como sequestro
e trafico de pessoas, onde a requisicao pode
ocorrer sem autorizacao judicial.

Essa decisdo reforca a importancia do respeito
a privacidade e a protecdo de dados, espe-
cialmente a luz das legislacdes mais recentes,
como o Marco Civil da Internet e a LGPD. O
entendimento do relator se baseia na jurispru-
déncia do STF, que condiciona a obtencao de
boa parte desses dados a uma ordem judicial
especifica.
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