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INTRODUCAO

Nesta edicdo do Boletim Cybernews, destaca-
Mos as principais noticias sobre protecdao de
dados nos meses de fevereiro e marco de 2025.

A 22 Turma do STJ manteve decisao que rejei-
tou pedido de indenizagdao por danos morais
de RS 10 milhdes feito por uma empresaria
presa que alegou ter sofrido exposi¢cdo midia-
tica excessiva devido ao vazamento de infor-
macdes sigilosas por agentes publicos.

Além disso, a 32 Turma decidiu que basta o
endereco de IP para que os provedores de
conexdo fornecam os dados cadastrais dos
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usuarios, mesmo sem prévio fornecimento de
porta légica (que permite a individualizacao e
identificacdo dos usuarios em casos de ende-
recos de IP compartilhados) pelos provedores
de aplicacdo de internet.

Por fim, a 3 Turma também fixou o entendi-
mento de que o banco nao pode ser respon-
sabilizado pelo “golpe do motoboy” — no qual
terceiros entram em contato com a vitima,
informando que seu cartao haveria sido clo-
nado, e solicitando que o consumidor digite a
senha para desbloqueio — caso ndo seja pro-
vado o vazamento de dados.
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ANPD, LGPD e descontos em medicamentos: desafios

para o setor farmacéutico

Em marco, as socias da area de protecdo de
dados, Luiza Sato e Carla Battilang, realizaram
uma visita a Autoridade Nacional de Protecdo
de Dados (ANPD) para discutir temas atuais e
de interesse do mercado relacionados a pro-
tecdo de dados. Durante a reunidao, a ANPD,
por meio de seu diretor, destacou a importan-
cia de diversos aspectos que sao fundamen-
tais para a conformidade das empresas com a
Lei Geral de Protecao de Dados (LGPD).

Principios

Com relagdo aos principios, um dos principais
pontos abordados foi a importancia da trans-
paréncia. Em termos praticos, as empresas
devem ser sempre claras e abertas sobre
como tratam os dados pessoais, garantindo
que os titulares dos dados estejam sempre
informados sobre a forma pela qual suas in-
formacgdes sao tratadas.

No que diz respeito a finalidade, diante de
um tratamento posterior dos dados pessoais,
€ importante que esse seja compativel com
0s propositos originais informados ao titular,
ainda que ndo seja idéntico.

Praticas de conformidade

Além disso, foi destacada a importancia de
as empresas estruturarem um programa de
conformidade com a LGPD, de implemen-
tarem e seguirem uma politica de retencao
e eliminacdo de dados, além da elaborarem
e manterem, quando for o caso, Relatérios
de Impacto a Protecdao de Dados (RIPD)
atualizados, documentando as atividades de
tratamento de dados que envolvam riscos e
que estejam prontos para serem fornecidos
quando solicitados pela ANPD.

Essas medidas sdo consideradas essenciais pela
ANPD para que as empresas demonstrem sua
conformidade com a LGPD e, assim, possam
evitar sangdes ou, a0 Menos, servir como ate-
nuantes durante um processo de fiscalizacao.

Tempestividade

Por fim, a ANPD ressaltou a importancia
de que suas solicitacdes de informacoes
sejam respondidas tempestivamente, nos
termos das Resolu¢des CD/ANPD n° 1/2021 e
n° 4/2023. Isso porque eventual auséncia de
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resposta pode ser considerada violagdo a tais
normas e, consequentemente, ser levada em
consideracdo na definicdo de eventual san-
¢ao a ser aplicada.

Nota Técnhica ANPD n° 6/2025

Como se imaging, a ndo observancia desses e
outros aspectos podem resultar em sangdes
pela ANPD. Recentemente, isso pode ser obser-
vado no caso envolvendo a rede de farmdcias
RaiaDrogasil, o programa de fidelidade Stix e a
Federacdo Brasileira das Redes Associativistas
e Independentes de Farmacias (Febrafar).

Essas entidades foram alvo da Nota
Técnica emitida pela coordenacdo-geral de
Fiscalizacao da ANPD em fevereiro de 2025,
marcando, enfim, a conclusdo de um proces-
so de fiscaliza¢do iniciado em maio de 2023,
focado no tratamento de dados pessoais
pelas redes de drogarias e operadores de
programas de fidelizacdo e beneficios.

Entrando em mais detalhes sobre o caso, a
investigacao foi instaurada com o objetivo
de averiguar a conformidade das praticas
adotadas por essas entidades com a LGPD. A
ANPD voltou sua atengdo para essas praticas
em razao de preocupacdes relacionadas a
forma pela qual os dados pessoais sensiveis,
especialmente aqueles relacionados a salde,
estavam sendo tratados no ambito de pro-
gramas de fidelidade, os quais muitas vezes
envolvem a personalizagcdo de ofertas e be-
neficios baseados no perfil de consumo dos
clientes das drogarias.

Entre os pontos de atencdo levantados em
sua Nota Técnica, a ANPD destacou trés prin-
cipais preocupacoes:

I. Monetizacdo de dados de saude: dados
relativos a salde estavam sendo moneti-
zados para fins de publicidade direcionada
sem a devida transparéncia ou base legal
adequada, o que poderia constituir um
desvio das finalidades originalmente infor-
madas aos titulares dos dados.

Il. Coleta de biometria: a coleta de biome-
tria — que também se enquadra como um
tipo de dado pessoal sensivel — ocorria
sem considerar alternativas menos inva-
sivas que poderiam atender aos mesmos
propositos de autenticacdo nos progra-
mas de fidelizacdo, levantando questdes
sobre a necessidade e proporcionalidade
do tratamento desse dado.

lll. Clareza sobre armazenamento e elimi-
nacao: a falta de informacdes claras sobre
0s prazos de armazenamento e 0s proce-
dimentos de eliminagdo de dados pessoais
também foi identificada como uma falha,
sugerindo uma possivel violagdo ao principio
da necessidade, conforme exigido pela LGPD.

Em resposta as irregularidades observa-
das, a ANPD imp&s uma série de medidas
preventivas especificas as entidades, bem
como instaurou um Processo Administrativo
Sancionador contra a RaiaDrogasil para ave-
riguar potenciais irregularidades envolvendo
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o tratamento de dados pessoais para fins de
formacao de perfis comportamentais sem o
devido amparo em base legal.

Com relacdo as medidas preventivas, a auto-
ridade determinou que, entre outras, cabera
a RaiaDrogasil implementar métodos alter-
nativos de verificacao de identidade para os
clientes (que ndo exijam dados biométricos),
adotar medidas de transparéncia com os ti-
tulares (e com a propria ANPD) sobre o arma-
zenamento de dados pessoais €, ainda, escla-
recer para a ANPD informacgdes sobre como
os dados pessoais sensiveis sao usados
para criar perfis comportamentais. J3 para
a Febrafar, as medidas preventivas incluem
a necessidade de implementar melhorias na
comunicacao de politicas de privacidade no
site da federacdo, para facilitar o exercicio
dos direitos dos titulares.

Por fim, a Nota Técnica reforca a relevancia de
fortalecer as medidas de transparéncia com
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os titulares, o que inclui fornecer informa-
¢cOes claras e acessiveis sobre as finalidades
do tratamento de seus dados pessoais, o peri-
odo de armazenamento e os procedimentos
disponiveis para o exercicio dos seus direitos.

Independentemente de os argumentos apre-
sentados pelos agentes fiscalizados terem
sido suficientes ou de alguns pontos levanta-
dos pela ANPD serem passiveis de questiona-
mento, o principal recado que fica, inclusive
em consonancia com as informagdes obtidas
durante a visita a ANPD em margo, € a ne-
cessidade de implementar um programa de
conformidade robusto e conduzir a devida
avaliacdo de impacto para atividades de tra-
tamento de dados pessoais, especialmente
quando envolvem dados sensiveis. Essas me-
didas ndo apenas demonstram o compromis-
so das empresas com a protecao de dados,
mas também funcionam como mecanismos
de defesa diante de eventuais questionamen-

tos e fiscalizacdo.
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NOTICIAS GERAIS

Unido nao deve indenizar empresaria por vazamento
de informacgoes por agentes publicos

A 22 Turma do Superior Tribunal de Justica
(STJ) ndo reapreciou um pedido de indeniza-
¢do por danos morais contra a Unido feito
por uma empresaria envolvida na Operacdo
Satiagraha, que alegou sofrer exposicdo mi-
didtica excessiva devido ao vazamento de
informacdes sigilosas por agentes publicos.

A empresaria pedia RS 10 milhdes em indeni-
zacao, mas o pedido foi julgado improcedente
em primeira instancia, pela auséncia de nexo
entre os fatos narrados pela imprensa e os
danos alegados. O Tribunal Regional Federal
(TRF) da 22 Regido confirmou essa decisao,
levando a empresaria a recorrer ao STJ.

Em recurso especial, a empresaria argumen-
tou que o TRF ndo considerou provas sobre
a conduta ilicita de agentes publicos e fatos
novos, como a condenacao do delegado da
operacao por violacdo de sigilo profissional.
No entanto, a 22 Turma do STJ manteve a de-
cisdo anterior, negando a indenizacao.

Em conclusao, a decisao do STJ ressalta a im-
portancia da necessidade de um vinculo claro
entre os atos de agentes publicos e os danos
alegados para a concessao de indenizacao por

danos morais devido ao vazamento de infor-
macodes sigilosas. A manutencdo da improce-
déncia do pedido reflete ndo apenas a rigidez
judicial em casos de vazamento de dados, mas
também a analise criteriosa de provas e a res-

ponsabilidade dos 6rgaos envolvidos.
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Provedor de conexao deve fornecer dados cadastrais

de usuario

A 3 Turma do STJ decidiu que um provedor
de conexdo deve fornecer os dados cadas-
trais de um usudrio somente com a indicacdo
do IP, sem precisar da porta légica.

O caso em questdo envolve a Companhia
Brasileira de Offshore (CBO), que processou
a Telefénica Brasil, para obter dados de um
usuario que enviou um e-mail anénimo e di-
famatdrio sobre diferencas salariais.

As primeira e segunda instancias do Tribunal
de Justica de Sao Paulo (TJSP) decidiram a fa-
vor da CBO, mas a Telefbnica alegou que ndo
poderia compartilhar os dados por questdes
de sigilo cadastral, uma vez que, sem a porta
|6gica, haveria o fornecimento de informa-
¢Oes de centenas de usuadrios que utilizaram
o mesmo IP, mas ndo necessariamente esta-
riam relacionados com os fatos.

No STJ, a ministra-relatora Nancy Andrighi de-
terminou que a Telefénica compartilhasse as
informacgdes cadastrais, citando a jurisprudén-
cia que obriga tanto provedores de conexao
quanto de aplicacdo a fornecer esses dados.

A Telefénica defende sua postura para evitar
a divulgacdo de dados pessoais de terceiros,
enquanto a CBO argumenta que o e-mail ca-
lunioso causou danos a honra dos envolvidos,
solicitando o nome completo, CPF, endereco
e telefone do usuario.

No voto, a ministra destacou que ndao € ne-
cessaria a informacado prévia sobre a porta
|6gica para que o provedor de conexdo dis-
ponibilize os dados do usuario, pois ele é obri-
gado a armazenar e fornecer o IP e a porta
|6gica (Recurso Especial, REsp n°® 2170872). A
Turma ja havia se posicionado anteriormen-
te, ressaltando que o Marco Civil da Internet
estabelece a obrigatoriedade de guardar e
fornecer informacgdes sobre a porta ldgica de
origem (REsp n°®1777769), e que esse armaze-
namento deve ocorrer pelo prazo de prescri-
¢do da ac¢do de reparacado civil de acordo com
o Cddigo Civil (REsp n° 1622483).

Sendo assim, a decisdo do STJ reafirma a res-
ponsabilidade dos provedores de conexdao em
facilitar a identificacdao de usuarios envolvidos
em condutas ilicitas, equilibrando a protecao
das informacgdes pessoais com a necessidade

de justica em casos de difamacao.
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STJ livra banco de responsabilidade por “golpe do motoboy”

O STJ decidiu que um banco nao pode ser
responsabilizado pelo “golpe do motoboy” na
auséncia de provas de vazamento de dados,
mesmo envolvendo uma consumidora em
situagao de hipervulnerabilidade. A decisao,
adotada por maioria de votos, é da 32 Turma.

No “golpe do motoboy”, estelionatarios se
passam por representantes de instituicdes
financeiras e informam ao cliente que seu
cartao foi clonado, solicitando que um moto-
boy colete o cartdo pessoalmente. Eles ainda
pedem que o cliente digite sua senha no tele-
fone antes da entrega.

No caso especifico, a consumidora, que es-
tava em tratamento de quimioterapia para
cancer, foi enganada por golpistas que a con-
venceram a instalar um programa que possi-
bilitou o acesso remoto ao seu computador.
Ela também forneceu seus dados bancarios
e senhas, permitindo a realizacao de transfe-
réncias fraudulentas.

O Tribunal de Justica de Minas Gerais (TIMQG)
entendeu que o banco nao poderia ser res-
ponsabilizado por compras realizadas com se-
nha, uma vez que a consumidora entregou vo-
luntariamente suas informacgdes pessoais ao
golpista, mesmo sendo vitima de estelionato.

O julgamento no STJ, iniciado em dezembro
de 2024 e finalizado em fevereiro deste ano,
teve como relatora a ministra Nancy Andrighi,
que defendeu a responsabilidade objetiva
do banco, em conformidade com a Sumula

479 do STIJ. Essa siumula estabelece que ins-
tituicdes financeiras sdo responsaveis pelos
danos oriundos de fraudes e delitos pratica-
dos por terceiros nas operacdes bancarias. A
relatora foi apoiada pelo ministro Humberto
Martins, mas sua posicao ndo prevaleceu.

O ministro Ricardo Villas Bbéas Cueva divergiy,
argumentando que ndo houve falha no servico
prestado pelo banco. Ele afirmou que os golpis-
tas agiram de forma astuta, utilizando apenas
dados cadastrais da vitima. Cueva também
destacou que as dificuldades enfrentadas pela
consumidora em tratamento de cancer ndo
diminuem sua responsabilidade. Os ministros
Moura Ribeiro e Antonio Carlos Ferreira apoia-
ram a posicao de Cueva, formando a maioria.

Ha precedentes nas turmas de direito privado
que eximem os bancos de responsabilidade
quando o consumidor entrega sua senha a gol-
pistas. Em fevereiro, a 42 Turma manteve a de-
cisdo de um tribunal estadual que ndo identifi-
cou falha no servico em operacgdes realizadas
regularmente, onde a conta foi acessada com
cartao e senha fornecidos pela prépria titular
antes da notificacdo do estelionato (Agravo
em Recurso Especial, AREsp n° 2756405).

Apesar disso, o tema requer monitoramento,
pois esse entendimento pode mudar, e ban-
cos poderdo ser responsabilizados em casos
com movimentagdes atipicas envolvendo su-
posto vazamento de dados e consumidores
hipervulneraveis.
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