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Nesta edicao do Cybernews, destacamos o
uso de inteligéncia artificial (IA) como causa
de aumento de pena na violéncia de género e
as principais noticias sobre protecao de dados
no més de maio de 2025.

O Supremo Tribunal Federal (STF) penaliza
advogado por peticdo com conteudo gerado
por A e oficia o Conselho Federal da Ordem
dos Advogados do Brasil (OAB) e OAB da
Bahia para que adote as providéncias cabi-
veis. A decisao constatou que no caso houve
o uso indiscriminado de |IA sem a adequada
revisdo humana e com a apresentacao de in-
formacdes falsas.

Além disso, o governo também criou grupo
de trabalho para elaboracdo do chamado
Plano Nacional de Ciberseguranca, cujo obje-
tivo é interagir com érgaos da administragcdo
publica federal para identificar acdes, em an-
damento ou previstas, que sejam compativeis
com o estipulado pela Politica Nacional de
Ciberseguranca (PNCiber) e pela Estratégia
Nacional de Seguranca Cibernética (Ciber).

A 32 Turma do Superior Tribunal de Justica
(STJ) decidiu que vitimas de golpistas que te-
nham seus dados sigilosos bancarios acessa-
dos podem reivindicar indenizacdo por dano
moral presumido. A decisdo foi baseada em
um caso em que um individuo pagou um
boleto falso com informacgdes confidenciais,
como valor e numero de parcelas, que apenas
o banco poderia conhecer.

Por fim, o 1° Juizado Especial Civel de
Planaltina, no Distrito Federal, condenou um
personal trainer a pagar indenizacdo por da-
nos morais a um aluno, pela utilizacdo ndo
autorizada de sua imagem em um video pu-
blicado em sua conta, no Instagram. A decisao
se fundamentou na Lei Geral de Protecdo de
Dados (LGPD), para concluir que o tratamento
dos dados do aluno, como a divulgacdo de sua
imagem, deveria ter como base o seu consen-
timento “livre, informado e inequivoco”.
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O uso de IA como causa de aumento de pena na

violéncia de género

A promulgacdo da Lei n® 15123/2025 represen-
ta um avanco significativo no combate a vio-
léncia psicoldgica contra as mulheres, especial-
mente no ambiente digital, no qual os crimes
de género tém crescido exponencialmente. A
lei estabelece uma causa de aumento de pena
para o crime de violéncia psicoldgica contra as
mulheres, quando “cometido mediante uso de
inteligéncia artificial ou de qualquer outro re-
curso tecnoldgico que altere imagem ou som
da vitima”, de acordo com novo paragrafo uni-
co do artigo 147-B do Cddigo Penal.

Violéncia psicolégica e a nova lei

A vulnerabilidade de determinados grupos so-
ciais, especialmente mulheres e jovens, torna-
-se evidente e crescente no espaco digital. A
violéncia de género nesse meio inclui praticas
como revenge porn, disseminacdo de fake
news, criacdo de perfis falsos nas redes so-
ciais, deep fakes e manipulacdo de imagens.
Esse problema social é impactado pelo novo
texto em carater punitivo e preventivo, uma
vez que reforca a necessidade de mudancas
da sociedade em relacdo a tais condutas.

O artigo 147-B do Cdédigo Penal define que a
violéncia psicoldgica se da por meio de a¢des
gue causam danos emocionais as mulheres
e que prejudicam e perturbam seu pleno
desenvolvimento ou que visam a degradar
ou a controlar suas a¢des, comportamen-
tos, crencas e decisdes, mediante ameaca,
constrangimento, humilhagcdo, manipulacao,
isolamento, chantagem, ridicularizag¢ao, limi-
tacdo do direito de ir e vir ou qualquer outro
Mmeio que cause prejuizo a saude psicoldgica e
autodeterminacdo. Com a nova lei, nas situa-
¢Oes em que o tal crime for cometido através
do uso de IA ou outro recurso tecnoldgico
que modifique imagem ou som da vitima, a
pena € aumentada pela metade.

Violéncia digital de género e avancos
legislativos

Dados da SaferNet revelaram que o portu-
gués é o segundo idioma com mais denudncias
de violéncia e discriminagdo contra mulheres
nas plataformas online. Essa estatistica res-
salta a urgéncia de uma resposta legislativa
adequada a esse grave problema social. A
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introducdo da causa de aumento de pena
pela Lei n® 15123/2025 € um avango e exem-
plo disso.

A Ultima década teve um aumento considera-
vel dos crimes praticados no ambiente digjtal,
o que tem sido objeto de propostas legislativas,
com o intuito de coibir crimes praticados nesse
espaco. Do mesmo modo, o Cédigo Penal ja
contém dispositivos que criminalizam a invasdo
de dispositivos eletrénicos, a divulgacdo ndo au-
torizada de imagens intimas e até a ciberviolén-
cia, como a Lei n°®12.737/2012 — conhecida como
“Lei Carolina Dieckmann” -, que criminaliza a in-
vasao de dispositivo informatico mediante vio-
lacdo, com o fim de obter, adulterar ou destruir
dados ou informacgdes sem autorizacao.

A Lei n°® 15.123/2025 traz o primeiro tipo penal
especificamente relacionado a IA e demonstra,
por um lado, a atual falta de mecanismos es-
pecificos para combate a violéncia de género
nesses ambientes e, de outro, a atencdo dada
pelos legisladores e autoridades de diversos
setores da sociedade ao tema. E esperado que
sejam publicados mais Projetos de Lei (PL),
guias orientativos, entre outras medidas, com
intuito de estabelecer maior protecdo aos direi-
tos humanos, fomentar projetos de diversida-
de e inclusdo, e coibir praticas discriminatdrias.

De acordo com a Agenda Regulatdria para o
biénio 2025-2026, publicada pela Autoridade
Nacional de Protecdo de Dados (ANPD), a

regulamentacdo da IA segue sendo priorida-
de do 6rgdo para este e os proximos anos.
A ANPD tem enfatizado a relevancia de sua
atuacgdao nesse campo, principalmente consi-
derando que a tecnologia esta intrinsecamen-
te relacionada a protecao de dados pessoais.

Ademais, o PL n°® 2.338/2023, que visa regu-
lamentar a IA no Brasil, teve seu texto apro-
vado pelo Senado e aguarda apreciacdo pela
Camara dos Deputados, o que ndo deve ocor-
rer antes de novembro deste ano. Diversos
temas seguem em discussdao, como classi-
ficacdo de riscos, direitos autorais, protecdao
de dados pessoais, entre outros. O PL proibe
sistemas considerados de risco excessivo,
especialmente aqueles que possam compro-
meter a protecdo de direitos fundamentais,
como no combate a violéncia de género.

O texto também proibe o uso sistemas que te-
nham por objetivo a producdo e disseminacao
de material que represente abuso ou explora-
¢ao sexual de criancas e adolescentes, indepen-
dentemente do seu propdsito, com o intuito de
proteger a saude, a seguranca e a integridade
fisica e psiquica desse grupo. De acordo com
o texto da emenda que incluiu esse tema, no
ano de 2023, o National Center for Missing &
Exploited Children (NCMEC) dos EUA recebeu
4700 denuncias relacionadas a esse tipo de
imagem, o que demonstra a urgéncia do tema.

TozziniFreire

ADVOGADOS



BOLETIM CYBERNEWS

VOLTAR AO SUMARIO

STF penaliza advogado por peticao com conteudo
gerado por IA e oficia o Conselho Federal da OAB
e OAB-BA para que adote as providéncias cabiveis

No julgamento da Reclamacao 78.890, em 12
de maio de 2025, o Supremo Tribunal de Justica
(STF), por meio do ministro relator Cristiano
Zanin, negou seguimento a reclamacgao por
considera-la manifestamente descabida.

O recurso buscava preservar a competéncia
do STF e garantir a autoridade de sua juris-
prudéncia vinculante — aplicacao das Sumulas
Vinculantes n° 6 e n° 10. Entretanto, apds a
anadlise pormenorizada do recurso, entendi-
mento adotado pelo STF foi no sentido de que
o reclamante tentou induzir o Tribunal a erro
ao citar decisdes inexistentes ou irrelevantes
a0 caso e que a Sumula Vinculante n° 6 foi ci-
tada com conteudo falso e discrepante ao su-
mulado. Concluindo que o uso de informacgdes
falsas e a possivel utilizagdo de ferramenta de
IA na elaboragao da peticao inicial, sem revisao
adequada, caracterizaram ma-fé processual.

Nesse cendrio, restou reconhecida a ma-fé e
o reclamante foi condenado ao pagamento
do dobro das custas iniciais e restou deter-
minada a emissao de oficio para o Conselho
Federal da OAB e para a OAB-BA para apurar
possiveis violagdes ao Estatuto da Advocacia.

A decisdao destaca a importancia do rigor
técnico na elaboracao de peticdes judiciais e
reforca que a reclamacao constitucional ndo

pode ser utilizada como substituto de recur-
sos ou acgdes judiciais préprias. Além disso,
considera temeraria a forma de uso da IA ao
presente caso, destacando que na minuta ha-
via a marca d’dgua da ferramenta utilizada e
enfatiza a responsabilidade dos advogados na
utilizacdo de ferramentas tecnoldgicas para

evitar erros e ma-fé processual.
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VOLTAR AO SUMARIO

Governo cria grupo de trabalho para elaboracao do
Plano Nacional de Ciberseguranca

O Comité Nacional de Ciberseguranca (CNCiber)
vai criar um grupo de trabalho tematico para ela-
boracao do Plano Nacional de Ciberseguranca
(P-Ciber). O prazo de duragao do grupo de traba-
lho tematico sera de até quatro meses, segundo
resolucdo publicada em 27 de maio de 2025 no
Diario Oficial da Unido (DOU).

Na elaboracdo do P-Ciber, o grupo de trabalho
tematico deve observar as seguintes orienta-
¢Bes: interagir com érgdos da administracdao
publica federal para identificar acdes em
andamento ou previstas, que sejam compa-
tiveis com o estipulado pela Politica Nacional
de Ciberseguranca (PNCiber) e pela Estratégia
Nacional de Seguranca Cibernética (Ciber); e
agrupar as agdes propostas em dois grupos,
acdes de curto prazo (triénio 2025-2027) e
acoes de médio prazo (triénio 2028-2031).

O grupo de trabalho tematico, que sera
coordenado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica,
contard com representantes do governo, se-
tor empresarial e sociedade civil. Ao final das
suas atividades, o coordenador do grupo de
trabalho tematico assinara e encaminhara
relatdrio final a deliberacao do CNCiber.

O conselho ainda publicou resolu¢des para
criacdo de outros grupos de trabalho como
para elaboragdo de guia para a criagcdo e opera-
cdo de Centros de Analise e Compartilhamento

de Informacgdes (Information Sharing and
Analysis Centers); para elaboracdo de Guia
de Requisitos Minimos de Ciberseguranca
para provedores e operadores de Servicos
Essenciais e de Infraestruturas Criticas (SEICs);
e para identificacdo ou elaboracdo de mate-
riais educativos de ciberseguranca e estraté-
gias de difusao desses materiais.
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VOLTAR AO SUMARIO

Acesso de golpistas a dados sigilosos de banco gera
dano moral presumido, diz STJ

Em julgamento do Recurso Especial (REsp) n°
2.187.854, a 32 Turma do Superior Tribunal de
Justica (STJ) decidiu que vitimas de golpistas
que tenham seus dados sigilosos bancarios
acessados fazem jus a indenizacdo por dano
moral presumido.

O caso analisado envolveu uma vitima que
pagou um boleto falso, sem suspeitar do gol-
pe, uma vez que os Criminosos apresentaram
informacgdes cuja guarda seria de responsabi-
lidade do banco, que ela ndo havia fornecido.

O Tribunal de Justica de Sdo Paulo (TJSP) havia
condenado o banco a ressarcir os prejuizos
enfrentados, mas afastou a concessao de da-
nos morais sob 0 argumento de que a corren-
tista deveria comprova-los, como a negativa-
¢do de seu nome ou a apreensdo do veiculo.
Contudo, no STJ, embora a jurisprudéncia da
Corte entenda que a fraude bancéria, por si

sO, ndo configura dano moral, determinou-se
que a presenca de danos morais se aplica em
casos que envolvem o vazamento de dados
pessoais sigilosos.

Segundo o entendimento do acérdao, ‘a con-
figuragdo do dano moral decorre do evidente
sentimento de inseguran¢a experimentado
pela parte ao perceber que seus dados foram
disponibilizados indevidamente para tercei-
ros, favorecendo a prdtica de atos ilicitos ou
contratagdes fraudulentas por eventuais ter-
ceiros de ma-fé’.

A ministra Nancy Andrighi, relatora do recur-
so, concluiu que a necessidade de comprova-
cao de efetivo prejuizo seria dispensavel para
se aferir o dano moral, uma vez que pode ser
presumido ja que houve acesso a dados sigi-
losos da vitima.
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VOLTAR AO SUMARIO

Personal trainer é condenado por usar imagem de

aluno no Instagram

O 1° Juizado Especial Civel de Planaltina/DF con-
denou um personal trainer a pagar RS 600,00
em indenizac¢do por dano moral a um aluno,
devido a utilizacdo indevida de sua imagem em
video em sua conta no Instagram. A imagem foi
divulgada sem o consentimento, mesmo que o
aluno aparecesse apenas por trés segundos.

Durante o processo, o aluno relatou sua sur-
presa e constrangimento com a postagem. O
personal trainer alegou ter obtido um consen-
timento genérico por meio de um contrato
com a academia, porém a juiza destacou que
tal acordo ndo contemplava o uso da imagem
para o treinador especifico.

A magistrada ressaltou que a Constituicdo
assegura a inviolabilidade da imagem e que
o Cddigo Civil exige consentimento expres-
so para veiculagdo publica. Salientou, ainda,
que a Lei Geral de Protecao de Dados (LGPD)
impde consentimento “livre, informado e ine-
quivoco” para tratamento de dados pessoais.
A magistrada considerou a utilizagdo da ima-
gem para promocdo pessoal do réu como
uma acdo ilicita, reconhecendo o dano moral
e estabelecendo a indenizagdo com um valor
que respeita a gravidade da ofensa sem gerar
enriquecimento indevido para o aluno.
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