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INTRODUCAO

Nesta edicao do Cybernews, destacamos as principais noticias sobre pro-
tecdo de dados no més de junho de 2025.

Confira nossa opinido sobre o reconhecimento facial e dados biométri-
cos relacionados aos riscos e as respostas da Autoridade Nacional de
Protecao de Dados (ANPD).

Além disso, trazemos a decisdo do Tribunal Regional do Trabalho da 72
Regido (TRT7) que ndo conheceu um recurso ordinario devido a auséncia
de dialeticidade e a apresentacdo de jurisprudéncia manipulada em virtude
da suspeita de uso de ferramentas de inteligéncia artificial (IA). Foi aplicada
multa por litigancia de ma-fé e determinado o envio de oficio a Ordem dos
Advogados do Brasil (OAB) para apuracao de possivel infracdo disciplinar.

Ainda, foi proferida decisdo por desembargador que negou um pedido
judicial baseado em um video editado por IA, apresentado como prova
em um concurso publico.

O Superior Tribunal de Justica (STJ) decidiu manter o funcionamento da
plataforma “Resolve Juizado”, que oferece a elaboracado de peticdes ini-
ciais com o auxilio de inteligéncia artificial por RS 19,90.

Por fim, a 4 Turma do STJ condenou uma plataforma de investimentos
digitais em criptomoedas a indenizar um usuario que foi vitima de fraude,
sob o entendimento de que as instituicdes financeiras respondem ob-
jetivamente pelos danos gerados por fortuito interno relativo a fraude
praticada por terceiros em operacdes bancarias.
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NOTICIAS GERAIS

Reconhecimento facial e dados biométricos: os riscos e

as respostas da ANPD

O uso de ferramentas baseadas em reconhe-
cimento facial tem se tornado cada vez mais
presente no cotidiano brasileiro. Atualmente
€ comum encontra-las ndo apenas no desblo-
queio de dispositivos mdveis e no controle de
acesso a prédios, mas também em sistemas
de autenticacdo financeira, em estadios de
futebol e em programas de vigilancia urbana.

Esse avanco, contudo, € acompanhado por
uma preocupacgdo crescente: o tratamento
de dados biométricos, que sdo classificados
como dados pessoais sensiveis de acordo com
a Lei Geral de Protecdao de Dados Pessoais
(LGPD). Por sua natureza Unica, imutavel e
altamente identificavel, dados de biometria
facial, impressdes digitais, voz e iris deman-
dam um nivel elevado de cuidado e protecao.
O uso inadequado desses dados pode gerar
impactos significativos para os titulares.

Nesse contexto, a Autoridade Nacional de
Protecdo de Dados (ANPD) vem se posicio-
nando de forma cada vez mais ativa, com o
objetivo de orientar o mercado e estruturar
salvaguardas juridicas e técnicas em torno do
uso de tecnologias biométricas.

Em 2024, a ANPD ja havia publicado um estudo
preliminar sobre “Biometria e Reconhecimento
Facial”. Entre os pontos destacados, a autori-
dade alertava para a aplicacdo de tecnologias
em contextos sensiveis, como seguranca pu-
blica, escolas e consumo. Além disso, foi res-
saltada a necessidade de transparéncia, com
bases legais claras e o uso adequado do con-
sentimento. O documento também chamava
atencdo para os riscos de vieses algoritmicos,
que podem reproduzir discriminacdes raciais,
sociais ou econdmicas, bem como para a cole-
ta ndo informada, que impede o exercicio dos
direitos dos titulares e compromete a validade
juridica do tratamento.

No comeco deste ano, esse posicionamen-
to ganhou contornos mais concretos com
a decisdao da ANPD no caso da Tools for
Humanity, empresa responsavel pelo projeto
World ID. A autoridade determinou a suspen-
sdo da oferta de pagamentos e recompensas
em troca da coleta de dados biométricos. De
acordo com a autoridade, esse tipo de incen-
tivo compromete a liberdade de escolha dos
titulares e torna invalido o consentimento,
especialmente em contextos que envolvem
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populacdes em situacdes de vulnerabilida-
de. A ANPD também exigiu que a empresa
disponibilizasse informacdes claras sobre o
encarregado de dados, no Brasil, reforcando
seu compromisso com a efetiva responsabili-
zacdo dos agentes de tratamento.

Mais recentemente, em junho de 2025, a
ANPD deu mais um passo importante ao
lancar uma Tomada de Subsidios sobre
“Tratamento de Dados Pessoais Sensiveis —
Dados Biométricos”. A consulta, aberta ao
publico até o comeco de julho, busca ouvir a
sociedade civil, especialistas e o setor privado
para subsidiar uma futura regulamentacado.

A consulta esta organizada em blocos tema-
ticos que tratam de questdes fundamentais,
como definigdes técnicas, hipdteses legais
de tratamento, governanca, medidas de se-
guranca da informacdo, protecdo de grupos
em situacao de vulnerabilidade e impactos de
tecnologias emergentes. Com esse novo pas-
so, @ ANPD tem por objetivo garantir que a
regulacdao acompanhe a sofisticacao dos usos
potenciais desse tipo de dado, sem compro-
meter os direitos fundamentais dos titulares.

Nesse cendrio, € importante que empresas e
instituicdes que tratam dados biométricos, di-
reta ou indiretamente, estejam atentas as ex-
pectativas ja consolidadas pela ANPD. Mesmo
antes da publicagao de uma norma especifica,
ja é possivel identificar diretrizes que devem
orientar o desenvolvimento e a contratagdo
de solugdes que envolvam reconhecimento
facial ou outros sistemas biométricos.

Entre outros aspectos, € importante que o tra-
tamento esteja respaldado em uma base legal
valida, com finalidades legitimas, proporcio-
nais e devidamente informadas aos titulares.
Além disso, é recomendado a elaboracdo de
Relatdrios de Impacto a Protecdo de Dados
(RIPDs), em razao do tratamento de dados
biométricos, especialmente em contextos de
maior potencial de risco. Dessa forma, a ANPD
reforca que a coleta de dados biométricos
deve ser transparente e os titulares devem ter
as ferramentas necessarias para compreender
como seus dados estdo sendo tratados, por
quanto tempo e com que finalidade.

Vale ressaltar que a seguranca da informacgao
passa a ser um ponto central neste debate.
Dados biométricos exigem a adocdo de padrdes
mais elevados de protecdo para assegurar um
devido monitoramento continuo de riscos.

Embora o tema esteja em processo de conso-
lidacdo normativa no Brasil, a atuagcdo recente
da ANPD ja fornece um conjunto robusto de
orientacdes que ja podem ser implementadas,
desde j3, pelas organizacdes. A adocdo de
tecnologias de biometria, se conduzida com
responsabilidade e fundamentada em uma
avaliacdo criteriosa de riscos, pode trazer ga-
nhos significativos em seguranca e eficiéncia.
Em contrapartida, seu uso indiscriminado,
sem as devidas salvaguardas juridicas e técni-
cas, pode resultar em exposicdes relevantes,
tanto do ponto de vista regulatdrio quanto
reputacional. Nesse contexto, surge a neces-
sidade de alinhar a inovacdo tecnoldgica a
governanca de dados, assegurando o respeito
aos direitos dos titulares e a conformidade
com a LGPD desde a concepc¢ao das solucdes.
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VOLTAR AO SUMARIO

Tribunal Regional do Trabalho da 72 Regiao impde multa
por litigancia de ma-fé e remete caso a OAB devido ao

uso suspeito de IA

A 32 Turma do Tribunal Regional do Trabalho
(TRT) da 72 Regido, por unanimidade, decidiu
ndo conhecer o recurso ordinario em um pro-
cesso trabalhista, em razdo da apresentacdo
de jurisprudéncia manipulada, com indicios de
uso de ferramentas de inteligéncia artificial (1A).

Durante a analise, o TRT identificou que as ale-
gacoes do reclamante eram genéricas e ndo
contestavam os fundamentos da sentenca.
Além disso, o advogado do reclamante apre-
sentou julgados inexistentes ou com dados
adulterados, visando induzir o Tribunal a erro.

Em decorréncia da gravidade dessa conduta,
foi imposta uma multa de 2% sobre o valor
atualizado da causa, e determinado o envio

de oficio a Ordem dos Advogados do Brasil
(OAB) — Seccional do Cear3, para investigar
uma possivel infracdo disciplinar do advogado.

Essa decisdo ressalta a relevancia da ética e da
boa-fé no exercicio da advocacia. O desem-
bargador relator Carlos Rebonatto destacou
que a manipulacdo de jurisprudéncia compro-
mete a integridade do sistema judiciario e vio-
la principios éticos fundamentais da profissao.

Esse caso estabelece um precedente signifi-
cativo na defesa da transparéncia e respon-
sabilidade no ambito juridico, enfatizando a
importancia do advogado na administracao
da justica e o uso consciente de ferramentas
de IA como apoio a pratica advocaticia.
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Tribunal de Justica de Santa Catarina nega pedido a
parte gue usou video editado por |A como prova

O desembargador Alexandre Morais da Rosa,
do Tribunal de Justica de Santa Catarina
(TJSC), rejeitou o pedido de tutela provisdria
de uma candidata ao concurso da Policia
Militar, que alegou ter sido reprovada injusta-
mente na prova de corrida. Para comprovar
que cumpriu o tempo minimo, apresentou um
video editado com um cronémetro digital ge-
rado pelo ChatGPT. O magistrado considerou
o material insuficiente para validar sua alega-
¢do, pois ndo atendia aos requisitos técnicos
mMinimos para ser aceito como prova pericial.

A candidata argumentou que a avaliagao
manual da banca poderia conter falhas, jus-
tificando a edicdo do video. No entanto, o
desembargador afirmou que o video ndo foi
autenticado por laudo técnico especializa-
do e ndo continha elementos exigidos por
normas técnicas, como hash criptografico,

certificacao digital, logs de software ou cadeia
de custddia. Ele ressaltou que a insercdo de
marcacgdes em video com |IA deve respeitar
padrdes técnicos previstos em normas como
da Associacdo Brasileira de Normas Técnicas
(ABNT) ISO/IEC 27.001, 42.001:2024 e NBR
10.520/2023, que tratam de seguranca da in-
formacdo, gestdo de IA e documentacao de
fontes. Assim, a producdo de prova particular
pressupde o preenchimento minimo dessas
diretrizes técnicas para garantir rastreabilida-
de pericial e judicial.

O desembargador também destacou o atraso
de 16 meses entre a reprovagao e a acao judi-
cial, 0 que comprometia a urgéncia do pedido.
A decisdo ndao implica reprovacdo definitiva,
mas a inviabilidade de concessao de liminar
com base em provas ndo submetidas ao con-
traditério e sem respaldo técnico, recomen-

dando pericia durante o processo.
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VOLTAR AO SUMARIO

STJ entende pela manutencdo de plataforma que
oferece a elaboracao de peticdes iniciais por meio de A

O presidente do Superior Tribunal de Justica
(STJ), ministro Herman Benjamin, decidiu man-
ter o funcionamento da plataforma “Resolve
Juizado”, que oferece a elaboracdo de peti-
¢des iniciais com o auxilio de IA por RS 19,90. A
OAB-RJ havia solicitado a suspensdo do servi-
¢o, alegando que ele mercantiliza a advocacia
e capta clientela de forma indevida, mas o
ministro discordou, afirmando que a utilizagao
da tecnologia amplia o acesso a justica.

Na sua anadlise, o ministro ressaltou que o
uso de IA na elaboracdo de peticdes ndao
configura uma afronta a legislacdo, pois a
ferramenta visa ajudar cidaddos a formalizar
suas demandas em Juizados Especiais, onde

a presenca de um advogado ndo é obrigaté-
ria. Ele enfatizou que a decisdo anterior do
Tribunal Regional Federal (TRF) da 22 Regido,
que permitiu a continuidade do servico, foi
acertada, ja que ndo havia evidéncias concre-
tas da irregularidade alegada pela OAB-RJ.

Com isso, a OAB-RJ informou que planeja
recorrer da decisdo. A controvérsia comecgou
a partir de uma acao civil publica da OAB-RJ
contra a plataforma, que foi aconselhada a
suspender suas atividades em primeira ins-
tancia. Entretanto, o TRF reverteu essa deci-
sdo, comparando a atuagdo do site a servicos
em outras areas que ndo configuram exerci-
cio ilegal da profissao.
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Empresa de Bitcoin responde por danos causados por

fraude em transacao

A 42 Turma do STJ condenou uma plataforma
de investimentos digitais em criptomoedas a
indenizar um usuario que foi vitima de frau-
de, sob o fundamento de que as instituicdes
financeiras, incluindo aquelas que comerciali-
zam Bitcoin, sdo objetivamente responsaveis
pelos danos gerados por fortuito interno rela-
cionado a fraudes praticadas por terceiros em
operacdes bancarias.

No caso, a fraude ocorreu quando hackers
acessaram o sistema da empresa durante a
tentativa do usuario de transferir valores para
outra corretora. A ministra relatora Isabel
Gallotti entendeu que a plataforma de inves-
timentos digitais se enquadra no conceito de
instituicdo financeira, conforme o artigo 17 da
Lei n® 4.595/1964, que a define como aquelas
que tém como atividade principal ou acessodria
a custddia de valor de propriedade de terceiros.

Além disso, nao foi constatado que os usua-
rios tenham fornecido informacdes pessoais
a fraudadores. Contudo, o tribunal identificou
uma falha na prestacao de servigos devido a
falta de ferramentas de seguranca adequadas
para combater ataques cibernéticos, o que
ensejou a responsabilizacdo da plataforma.

A Turma, de forma unanime, acompanhou o
posicionamento da relatora.

Essa decisdao pode vir a se tornar paradigma
em casos similares para responsabilizar plata-
formas de criptomoedas pela falha em imple-
mentar medidas de seguranca robustas para
proteger os usuarios contra fraudes. Assim, €
importante que as empresas que atuam nesse
setor realizem auditorias de seguranca regula-
res, invistam em tecnologias avancadas de ci-
berseguranca e garantam conformidade com
as regulamentacdes financeiras relevantes. Ao
abordar proativamente esses riscos, elas po-
dem mitigar sua responsabilidade e aumentar
a confianga dos usuarios em seus servicos.
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