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Realidade Brasileira

Lancado o portal da Autoridade
Nacional de Protecao de Dados

J4 estd no ar o portal da Autoridade Nacional de Protegao
de Dados (ANPD), que é o 6rgido responsédvel por elabo-
rar as diretrizes para a Politica Nacional de Protecdo de
Dados, promover na populagdo o conhecimento das nor-
mas e das politicas publicas e das medidas de seguranga,
promover e elaborar estudos sobre as préticas nacionais

e internacionais de prote¢do de dados, estimular a ado-
¢do de padrdes para servigos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados e fis-
calizar e aplicar sang¢des em caso de tratamento de dados
realizado em descumprimento a legislacdo — o que tende a
contribuir para uma maior seguranga juridica, de acordo
com a prépria ANPD.

O portal traz a estrutura regimental da Autoridade, apre-
sentando-a como 6rgédo da Presidéncia da Republica, e as
disposi¢des sobre o Conselho Diretor, como érgdo maximo
de dire¢do do 6rgdo. A pagina ainda apresenta as coordena-
¢oes-gerais de regulagio, fiscalizagdo e tecnologia e pesquisa.

A pégina, que pode ser acessada pelo endereco “www.gov.
br/anpd”, disponibiliza também os canais de atendimento da
ANPD, pelos quais se pode realizar dentncias, solicitagoes,
sugestoes e elogios. O portal traz ainda contetido sobre a es-
trutura organizacional e a composi¢do do Conselho Diretor
e o rol de competéncias da ANPD — estabelecido pelo art.
55-J da LGPD —, além da agenda dos diretores da Autori-
dade. Finalmente, o site disponibilizou recentemente docu-
mento contendo respostas a “Perguntas Frequentes” sobre o
escopo e fungdo da LGPD e os principais conceitos da lei.

Orientagées Gerais

As recomendacées do Comité Europeu sobre a transferéncia internacional de dados

O Comité Europeu para a Prote¢do de Dados (EDPB) emitiu as “Recomendagdes 01/2020”, no dia 10 de novembro de 2020, sobre as ferramentas para
garantir o nivel de prote¢do de dados pessoais, nas transferéncias internacionais. Essas recomendagdes fornecem aos exportadores de dados uma série
de etapas a serem seguidas, fontes de informagdes e alguns exemplos de medidas complementares que podem ser implementadas.

Preliminarmente, como primeira etapa, recomenda-se aos exportadores o mapeamento de todas as transferéncias internacionais de dados pessoais. De-
ve-se verificar também se os dados transferidos sdo adequados e relevantes para os fins para os quais foram transferidos e processados. A segunda etapa
¢ verificar a ferramenta da qual depende a transferéncia e se o pafs para o qual se transferird os dados apresenta um alto nivel de adequagéo.

Em seguida, como terceira etapa, deve-se avaliar se hd algo na lei ou nas praticas adotadas no pais que receberé os dados transferidos que possa inter-
ferir na eficicia das ferramentas de protecdo da transferéncia. Para avaliar tais elementos, deve-se analisar a legislacdo do pafs que trata do acesso aos
dados pelas autoridades publicas. Na auséncia de legislagio, deve-se verificar outros fatores objetivos, como a probabilidade de essas autoridades terem
acesso aos dados pessoais.

A quarta etapa ¢ identificar e adotar medidas complementares necessérias para elevar o nivel de prote¢do dos dados transferidos. EEssa etapa sé é neces-
séria se a avaliagdo revelar que a legislagdo de um pafs teria o potencial de afetar a eficdcia das ferramentas de transferéncia. Nos casos em que nenhu-
ma medida complementar seja adequada, recomenda-se evitar, suspender ou encerrar a transferéncia, a fim de evitar o comprometimento do nivel de
protecdo dos dados pessoais.

A quinta etapa é tomar todas as medidas formais necessdrias para validar referidas medidas complementares, como consultar as autoridades nacionais
de protecdo de dados envolvidas. Por fim, a sexta e Gltima etapa é reavaliar, de tempos em tempos, o nivel de protegdo concedido aos dados transteridos
e monitorar se houve ou havera qualquer evolugdo que possa afeté-los.

Avancos Normativos

Reflexos da LGPD no
ambito estadual: principio
da finalidade no contexto
dos cadastros em farmacias

Em 02 de dezembro foi publicada no Didrio Ofi-
cial do estado de Sdo Paulo a Lei Estadual n°
17.301/2020, norma que proibe farmicias e droga-
rias de exigir o CPF dos seus consumidores, no ato
da compra, sem informar de forma adequada e clara
sobre a concessdo de descontos

Originalmente proposta pelo deputado estadual
Alex de Madureira (PSD), a Lei Estadual tem como
tfoco assegurar que os consumidores de farmacias,
enquanto titulares dos dados usados para a abertu-
ra de cadastro e concessdo de promogdes, tenham
acesso a informagoes claras e adequadas sobre a
finalidade que sera dada para o uso do CPF (seu
dado pessoal) coletado no ato das compras. Em
complemento a esta disposi¢do, a norma estabelece
que na hipétese de coleta deste dado dos titulares
sem a apresentacdo das informagdes necessdrias, a
farmadcia serd sancionada com multa de 200 (duzen-
tas) Unidades Fiscais do Estado de Sdo Paulo (o que
pelo indice de 2020 corresponde a aproximadamen-
te R$ 5.500).

Vale ressaltar que o objeto desta proposta ja encon-
tra amparo no ambito das garantias gerais da Lei
Geral de Protecdo de Dados. Nesse sentido, a luz do
previsto na LGPD, a finalidade dada pelas farmécias
para a coleta do dado de CPF dos titulares deve

ser disponibilizada de forma clara e adequada aos
titulares (em atengdo ao dever de prestacgdo de infor-
magdo dos agentes de tratamento, previsto no art.
9° da LGPD). Refor¢ando este direito dos titulares,
a LGPD ainda estabelece enquanto principio que

o tratamento de dados pessoais deve ser feito para
propositos “especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades” (em
aten¢do ao principio da finalidade, previsto em seu
art. 6°).

Projeto de Lei n° 5.141/2020 é apresentado propondo a reducao do escopo de
aplicacao da LGPD para dados tratados com fins religiosos

A atual redagio da Lei Geral de Prote¢io de Dados ja contempla hip6teses especificas de tratamento de dados que fogem do seu escopo de aplicagio, o

que inclui cendrios tais como aqueles de uso dos dados pessoais para fins jornalisticos ou artisticos. Com o intuito de ampliar este rol taxativo, o Proje-
to de Lei n°® 5.14.1/2020, de autoria do deputado Alex Santana (PDT/BA) foi apresentado em 20 de novembro de 2020 propondo que o tratamento de

dados para fins religiosos também fique fora do escopo de aplicagdo da LGPD.

Segundo o autor do Projeto, hd uma necessidade de estender as hip6teses de nio aplicabilidade da LGPD para os procedimentos adotados pelas organi-
zagdes religiosas ao campo religioso visando assegurar o livre exercicio dos cultos religiosos, incluindo as suas liturgias e seus procedimentos internos.
Em paralelo a esta proposta, entretanto, vale ressaltar que dados pessoais referentes a convicgdo ou ainda aqueles a respeito de filiagdo a organizagio de
cardter religioso, enquanto dados pessoais classificados como sensiveis, recebem atualmente protecdo especial na LGPD em razdo do potencial discrimi-
natério que pode vir a recair sobre seus titulares em fungdo do tratamento dessas informagdes pessoais.

Em meio a esse contexto, o Projeto de Lei aguarda despacho do presidente da Camara dos Deputados para seguir tramitagao.

Novos parametros para a selecao do Encarregado: o que a experiéncia da
Administracao Publica pode elucidar?

O processo de sele¢do de Encarregados na Administragdo ganhou destaque em outubro de 2020, com a Instrugio Normativa (IN) n® 100/2020, a qual
dispde sobre a indicagdo do Encarregado pelo Tratamento dos Dados Pessoais nos érgdos do Sistema de Administra¢do dos Recursos de Tecnologia da
Informacéo (SISP). Passado um més da publicagdo desta Instrugdo, a Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério
da Economia apresentou a IN n® 117/2020 dispondo sobre a indicagdo do Encarregado no 4mbito dos érgios e das entidades da administragio putblica
tederal direta, autarquica e fundacional.

Na medida em que o Encarregado (ou DPO) é uma figura central para qualquer organizagio (seja ela ptblica ou privada) ao atuar como elo de contato
entre a institui¢do e seus titulares, a selecdo da pessoa fisica ou juridica que assumird esta posi¢do demanda cautela. No ambito da Administragido Publi-
ca Direta, a IN n® 117/2020 determina que o Encarregado devera: (i) “possuir conhecimentos multidisciplinares essenciais a sua atribuigdo, preferen-
cialmente os relativos aos temas de: privacidade e proteg¢do de dados pessoais, andlise juridica, gestdo de riscos, governanga de dados e acesso a informa-
¢do no setor publico” e ainda (i1) “ndo devera se encontrar lotado nas unidades de Tecnologia da Informacgédo ou ser gestor responsavel de sistemas de
informacéo do 6rgido ou da entidade”.

Nesse sentido, a IN n° 117/2020 estabelece diretrizes sobre pré-requisitos que devem ser observados na sele¢do do Encarregado, prezando por um
cardter multidisciplinar de suas competéncias. Desse modo, a Administragdo Publica ndo busca um DPO que tenha exclusivamente um repertério téc-
nico, enfatizando de fato a necessidade de maior contato de sua parte com o ambito tanto juridico quanto gerencial do contexto do tratamento de dados
pessoais. De forma andloga, ressalvadas as devidas peculiaridades dos setores publico e privado, é possivel avaliar que a atuagdo multidisciplinar do
Encarregado no campo privado também demandara maior contato por parte destes individuos com a intersecgdo entre o aspecto juridico da protegio
de dados com questdes técnicas e gerenciais dos respectivos negdcios em que atuam, trazendo assim as premissas da IN n° 117/2020 como relevantes
estratégias para a otimizagdo da atuagdo dos futuros DPOs também do mercado privado.

Poder Judiciario

TRF-1 sofre ataque hacker

Na sequéncia dos ataques hackers sofridos pelo STJ e outros 6rgios e
tribunais no pafs no inicio de novembro, outro tribunal sofreu ataque em
27/11 deste ano: o TRF-1.

O ataque hacker fez com que o Tribunal retirasse do ar o portal da Justica
Federal do Distrito Federal e de mais outros 13 estados: Acre, Amazonas,
Roraima, Rondonia, Amapa, Par4, Mato Grosso, Tocantins, Maranhdo,
Piaui, Bahia, Minas Gerais e Goids.

O TRF-1 ¢ o tribunal que possui o maior acervo da Justi¢a Federal, abran-
gendo 66% do territério nacional. O mencionado ataque expds dados
sensiveis de mais de 40 bases de dados do tribunal.

Em nota, o Tribunal afirmou que, por preven¢ao e para permitir adequada
investigacdo, colocou os seus sistemas em modo restrito. Em razao disso,
os usudrios externos do tribunal ficaram completamente sem acesso aos
sistemas do TRF-1. Contudo, ja no dia 28/11, o tribunal informou que ini-
claria, de forma gradativa, o restabelecimento dos servigos de informética
para acesso externo, assim que fosse garantida a seguranca adequada.

Além disso, o Tribunal esclareceu que sua equipe de resposta a incidentes de
seguranca estd trabalhando para revisar as eventuais vulnerabilidades dos
servigos e sistemas. Considerando a gravidade do ocorrido, o TRF-1 informou
que adotou as medidas juridicas cabiveis para a apuragdo dos fatos.

Justica Eleitoral decide sobre uso de banco de dados publicos

A Justica Eleitoral do Espirito Santo deferiu medida liminar para impedir que um filiado ao partido PCdoB envie mensagens aos seus eleitores, pois
teria se aproveitado de seu cargo publico para ter acesso ao banco de dados do departamento de recursos humanos da Secretaria Estadual de Satde,
obtendo os dados pessoais dos funcionarios do estado.

A decisdo nio foi fundamentada na Lei Geral de Prote¢do de Dados, mas, sim, no art. 57-E da Lei n® 9.504/1997, que veda aos érgdos da administragio
publica direta e indireta a utiliza¢do, doagdo ou cessdo de cadastro eletronico de seus usudrios, em favor de candidatos, partidos ou coligagdes. Contudo,
desde ja, podemos ver uma sinalizagdo do Judicidrio para entender como ilegal o uso de bancos de dados ptblicos para finalidades diversas das quais
esses dados foram primeiramente coletados.

Na mesma linha, o TSE ja havia decidido que o Conselho Regional de Medicina do Estado de Goids, que utilizou seu cadastro de associados para, via
mensagem eletronica, manifestar posigdo politica contraria a uma candidata, também estaria vedado de usar seus cadastros eletronicos em favor de
candidatos, partidos ou coligagdo.

Embora essas decisdes tenham sido proferidas com base na legislagdo eleitoral, é possivel fazer um paralelo com o que dispde a LGPD, que também
poderia ser utilizada como fundamento para a vedagdo do uso de cadastros eletronicos em favor de candidatos ou partidos. Isso porque a obtengéo de
e-mails de eleitores através do uso de cadastro eletronico préprio ou compra de banco de dados para a utilizagdo em propaganda eleitoral, sem consenti-
mento expresso dos titulares dos dados para essa finalidade especifica, ndo estaria de acordo com a LGPD, que prevé que o tratamento de dados pesso-
ais somente poderda ser realizado para propésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades (art. 6°, I, da LGPD).

STJ cria pagina especial
dedicada a LGPD

Em atendimento a recomendagio n° 78/2020 do Conselho
Nacional de Justica, o Superior Tribunal de Justi¢a (STJ) lan-
cou, no dia 30 de novembro de 2020, uma péagina especial em
seu site dedicada a informar aos cidaddos a respeito das regras
e previsoes contidas na Lei Geral de Prote¢do de Dados. O
portal pode ser consultado por meio do seguinte enderego
eletrénico: https://www.st].Jus.br/sites/portalp/ WebPub/
NovoPortal/LGPD.aspx.

Na data de langamento do portal, o ministro Humberto Mar-
tins, atual presidente do STJ, declarou que a Corte j4 esté se

=]

adequando aos direitos subjetivos previstos na lei, entendendo secssssssssassasacrssssase uﬁ
que os meios de controle internos do Poder Judiciario sido efi- —-r ' .
clentes para garanti-los. Ainda, afirma que em atendimento ao
principio da transparéncia e seguranga da informacao, o STJ
Ja vem adotando medidas para garantir o pleno cumprimento
das disposig¢des da lei, inclusive com a instituigdo de comissdo
para coordenar as agdes necessarias pelo 6rgao.

O portal é resultado, portanto, da atuagdo do STJ em garantir
a maior transparéncia a populagdo, orientando-a sobre seus
direitos, bem como sobre a atuacgdo da Corte para a imple-
mentagdo da lei — o que tem sido feito pela comissdo instituida
para identificar as agdes necessdrias para a implementagdo da
LGPD no Tribunal, conforme dispde a Portaria STJ/DG n°
590/2020.

A pégina, de facil consulta e visualizagdo, contempla também
um glossario com todos os termos mais relevantes da lei, bem
como mantém atualizadas as informagdes acerca de todos os
eventos e a¢oes implementadas pelo STJ sobre o tema.

Justica Eleitoral do Distrito Federal autoriza quebra do sigilo de dados dos
suspeitos de invasao ao sistema do TSE

Ap6s operacgdo iniciada pela Policia Federal para investigar o ataque hacker sofrido pelo Tribunal Superior Eleitoral (TSE) em 15 de novembro de 2020,
data do primeiro turno das elei¢des municipais de 2020 e que ocasionou a divulgacdo ilegal de dados de servidores publicos do tribunal, a magistrada
Geilza Diniz, da 1° Vara Eleitoral do Distrito Federal, autorizou a quebra do sigilo de dados — em enderegos de e-mail — de trés brasileiros considera-
dos suspeitos pela invasdo.

Nesta mesma decisdo, foi ordenada a busca e apreensdo de documentos, roteadores de internet, bem como dispositivos eletrénicos que armazenam da-
dos, tudo com o intuito de instruir a investigagdo e buscar desarticular eventual a¢do de grupo de hackers.

Ha suspeita de que um grupo formado por jovens brasileiros e portugueses teria atuado em sete tentativas de acesso ao site do TSE, o que pode, inclu-
sive, ter provocado a instabilidade do aplicativo “e-titulo” utilizado por eleitores no dia da votagdo para justificar a eventual auséncia.

Protecdo ao Consumidor

Ministério Publico

PROCON-SP notifica Hospital
Albert Einstein por suposto
vazamento de dados

O PROCON-SP pediu esclarecimentos ao Hospital Albert Eins-
tein a respeito de suposto vazamento de informagdes pessoais e

médicas de pacientes testados, diagnosticados e internados pela
COVID-19.

Um funcionario do hospital, trabalhando em um projeto com o
Ministério da Saudde, teria divulgado na internet lista de senhas
do sistema do Ministério da Satde que dava acesso aos bancos
de dados dos pacientes, expondo informagdes de ao menos 16
milhodes de pessoas.

Os esclarecimentos pedidos pelo PROCON-SP relacionam-se a
adog¢do de medidas de seguranga para prote¢do de dados pesso-
ais, a qualificagdo dos funcionarios e colaboradores do hospital a
respeito da Lei Geral de Protegido de Dados, aos procedimentos
adotados para anélise de um incidente com dados pessoais, as
medidas de seguranca de dados, as medidas préticas de con-
tengdo de danos e ao protocolo de prevengdo de vazamento de
dados. Por fim, o PROCON-SP ainda requereu esclarecimentos
a respeito das medidas de seguranga adotadas no processo de
digitalizagdo do prontuario médico e exame dos pacientes e
sobre se haveria alguma forma de criptogratfia das informacgoes
dos pacientes e usudrios dos servigos laboratoriais.

O Instituto de Defesa do Consumidor (IDEC) pediu ao Minis-
tério Publico Federal (MPF) que iniciasse inquérito visando

a investigagdo desses fatos, bem como requerendo pedido de
informagdes ao Ministério da Satide para maior detalhamento
sobre a parceria com o hospital que possibilitava o acesso de
tunciondrios do hospital a dados pessoais. Ainda ndo hé noticia a
respeito do inicio dessa investigagdo formalmente.

Essa noticia mostra com clareza que, embora em um primeiro momento possa se entender que prote¢do de dados seria um tema mais préximo de
empresas de tecnologia, a realidade é que a prote¢do de dados envolve todas as empresas e érgdos que possuam bases de dados, especialmente hospitais
que coletam dados relativos a satde de seus pacientes, os quais sdo tidos como dados pessoais sensiveis, nos termos do art. 5° 11, da Lei Geral de Prote-
¢do de Dados.

MPDFT obtém liminar que suspende
a comercializacdo de dados pessoais
pela Serasa Experian

A Unidade Especial de Protecdo de Dados e Inteligéncia Artificial (ESPEC)
do Ministério Publico do Distrito Federal e Territérios (MPDFET) apurou
ailegada comercializagdo de dados pessoais pela Serasa Experian. Segundo o
levantamento do MPDFT; havia no banco de dados da referida empresa ofer-
tado ao mercado cerca de 150 milhdes de ntiimeros de CPF de consumidores
brasileiros, entre outros dados pessoais diversos, tais como nome e niimero
de telefone. Diante disso, o MPDF'T propos a agdo civil piblica n® 0736634~
81.2020.8.07.0001, visando a obrigar a cessar a referida pratica de comerciali-
zagdo imediatamente (inclusive com pedido liminar especifico nesse sentido),
sem, contudo, pleitear indenizagdo por danos morais coletivos.

A medida liminar pretendida restou indeferida, sob o argumento de que os
dados pessoais comercializados pela Serasa Experian seriam constantemente
tornecidos por consumidores, voluntariamente, em sua vivéncia no merca-
do de consumo. O MPDFT interpos, entdo, agravo de instrumento e, em
segunda instancia, obteve a antecipagdo dos efeitos da tutela recursal para a
imediata suspensdo da comercializagdo dos dados pessoais de consumidores
brasileiros pela Serasa Experian. Até o presente momento, a empresa ndo
apresentou manifestagdo nos mencionados autos.

Autoridade de protecao de dados estoniana veda a exibicao de prescricdes
médicas sem consentimento prévio do titular em plataformas de e-pharmacy

A autoridade de protegdo de dados da Estonia deu o prazo de um dia para trés redes de farmdcias interromperem a exibigdo, para terceiros, de prescri-
¢oes médicas de suas plataformas online, que teria sido realizada sem o consentimento prévio dos titulares, além da penalidade de 100 mil euros.

A autoridade estoniana entendeu que ndo hé base legal para tal divulgagdo. Por mais que uma das redes de farmacia exigisse confirmacdo prévia e ge-
nérica dos titulares para que terceiros pudessem acessar a prescrigdo, essa confirmagdo nio equivaleria ao consentimento prévio e voluntério do titular
da prescri¢do médica. Isto porque, apenas pela confirmacgéo, a rede de farmacia néo é capaz de verificar para qual finalidade o terceiro podera acessar as
informagdes, nem se o consentimento foi dado voluntariamente.

Vale notar que, a luz da LGPD, apenas a manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pesso-
ais para uma finalidade determinada deve ser considerada consentimento vélido. Para ser enquadrado como base legal de tratamento de dados, o con-
sentimento deverd ser fornecido por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular. A LGPD considera, por fim, nulas
as autorizagdes genéricas para o tratamento de dados pessoais, uma vez que o consentimento deve se referir a finalidades especificas.

Carrefour France e
Carrefour Banque
sancionadas por série
de infracées as normas
da GDPR

A autoridade francesa de protecdo de dados (Com-
mission Nationale de 'Informatique et des Libertés

ou CNIL) aplicou multa a Carrefour France e ao
Carrefour Banque apés receber vérias reclamagoes
contra o Grupo Carrefour. A CNIL verificou infra-
¢des nos tratamentos de dados de clientes e poten-
ciais clientes da rede Carrefour relacionadas:

(I) a obrigagdo de informar os titulares de dados
no momento da coleta de seus dados realizada nos
sites carrefour.fr e carrefour-banque.fr, em razao da
dificuldade de acesso as informagdes claras e sufi-
clentes sobre tratamento de dados;

(IT) a cookies, os quais eram depositados auto-
maticamente nos computadores dos usudrios sem
consentimento prévio;

(ITI) a obrigagdo de armazenar dados por tempo
limitado;

(IV) ao dever de facilitar o exercicio dos direitos
dos titulares de dados; e

(V) principio da legalidade e transparéncia nos
tratamentos de dados, em razio da transferéncia
de diversos dados, como enderego postal e nimero
de telefone, por parte do Carrefour Banque, em
descompasso ao que havia sido informado aos seus
clientes que aceitavam o programa de fidelidade da
Carrefour.

Vale notar que a LGPD dispoe sobre a necessidade do acesso facilitado as informagdes sobre o tratamento de seus dados, tais como: finalidade especifi-
ca do tratamento; forma e duragio do tratamento; identificagdo do controlador e informagdes de seu contato; informagdes sobre uso compartilhado de

dados pelo controlador e a finalidade; entre outras informagdes, as quais deverdo ser informadas aos titulares de dados assim que qualquer tratamento
de dados pessoais for realizado.

Sancdes milionarias por uso de cookies publicitarios sem consentimento
dos usuarios e informacao clara e suficiente

A Commassion Nationale de I'Informatique et des Libertés (CNIL), autoridade francesa de prote¢do de dados, sancionou, no comego de dezembro, a Amazon
Europe Core por depositar cookies* publicitdrios nos computadores de visitantes do site amazon.fr, sem prévio consentimento e informagdo clara e
suficiente sobre os cookies.

Em investigag¢do a CNIL apurou que os cookies, em sua maioria de fins publicitarios, eram depositados automaticamente e instantaneamente nos com-
putadores assim que seus usudrios acessavam ao site da Amazon France. A autoridade entendeu que o aviso “Ao utilizar este site, vocé aceita a nossa
utilizagdo de cookies para oferecer e melhorar nossos servigos” apenas continha uma descrigdo genérica e aproximativa das finalidades dos cookies.
Além disso, apontou a CNIL que o aviso, além de nido especificar a finalidade do cookie, ndo apontava o direito do usudrio de recusar o depésito dos
cookies e como fazer isso.

Para a aplicagdo da sangdo de 35 milhdes de euros, a CNIL levou em conta as disposi¢des do artigo 82 da Lei de Informacao e Liberdades francesa, a
qual preveé o direito dos usudrios de servigos de comunicagao eletronicos de serem informados de maneira clara e completa sobre a finalidade de todas
as agoes destinadas a acessar informagdes em algum equipamento eletronico de comunicagdo ou de registrar informagdes nesse equipamento, bem como
sobre os meios pelos quais os usudrios podem se opor.

Pelos mesmos motivos que a Amazon Europe Core, a Google LLC e a Google Ireland Limited foram sancionadas pela CNIL em 100 milhoes de euros
pelo depésito de cookies publicitarios no mecanismo de pesquisa do site google.fr.

No cendrio brasileiro, a Lei Geral de Prote¢do de Dados (LGPD) também preve o direito do titular ao acesso facilitado as informagdes sobre o tra-
tamento de seus dados, as quais deverdo ser disponibilizadas de forma clara, adequada e ostensiva. Considerando os cookies como meios de coleta de
dados pessoalis, a utiliza¢do destes pequenos textos também deve observar as disposi¢des da LGPD.

* pequenos textos que se hospedam em computadores, cujos objetivos principais sdo armazenar ou coletar informagoes, mas, especialmente, monitorar a atividade dos usudrios na rede.

EXTRAS

Ataque cibernético a EMBRAER

A EMBRAER informou no dia 80/11/2020 ter sofrido um ataque cibernético em seus sistemas de tecnologia da informagao, que teria resultado na
divulgacido de dados supostamente atribuidos a companhia, como fotos, planilhas e documentos relacionados a venda do avido militar Super Tucano. O
referido ataque teria sido identificado em 25/11/2020, indisponibilizando o acesso a apenas um tinico ambiente de arquivos da companhia. O evento fez
com que a empresa interrompesse parcialmente os seus sistemas internos, impactando temporariamente algumas operagoes.

Em comunicado a imprensa, a EMBRAER informou estar investigando as circunstancias do ataque, a fim de avaliar se existem impactos sobre seus
negdcios e terceiros, e determinar as medidas a serem tomadas.

Vazamento de dados pessoais de mais de 200 milhées de individuos com
cadastro perante o Ministério da Saude

Em uma segunda falha de seguranca no sistema de notificagdes de COVID-19 do Ministério da Saide — a primeira foi o vazamento de dados de 16 mi-
lhdes de pessoas por conta de um erro de funcionario do Hospital Albert Einstein —, houve a exposic¢do por pelo menos seis meses de dados pessoais de
mais de 200 milhoes de pessoas, uma vez que esses dados estavam disponiveis para consulta no site do Ministério.

Entre os dados disponiveis, constavam ntimero do CPF, nome completo, enderego e telefone de individuos.

O problema foi causado pela exposi¢do indevida de login e senha de acesso ao sistema que armazena os dados cadastrais de todos os brasileiros no Mi-
nistério da Sadde, tornando mencionado login e senha acessiveis por meio de um browser de internet comum.

O Ministério da Satde informou que o problema identificado j4 teria sido corrigido, estaria investigando as responsabilidades pelo vazamento e toman-
do medidas para evitar sua repeti¢do, e que possuiria protocolos de seguranga e protegdo de dados para mitigagdo dos riscos de exposi¢do de dados.

O Conselho Nacional de Satde solicitou esclarecimentos ao Ministério da Satde sobre o fato e, também, acompanhamento e investigagdo pelo Ministé-
rio Publico da Unido. Ainda ndo hé noticia a respeito do inicio dessa investigacdo formalmente.

A comissdo da Camara de Deputados que acompanha as agdes de enfrentamento a COVID-19 convocou uma audiéncia ptblica para que o Ministério
da Sadde explicasse esse vazamento de dados, a requerimento do deputado federal e ex-ministro da Satide Alexandre Padilha (PT). A audiéncia pablica
ainda ndo foi agendada.

O caso é mais um exemplo de que a protecdo de dados pessoais ndo é uma obrigagdo exclusiva de empresas, mas também de 6érgdos publicos, como pre-
visto pelo artigo 1° da Lei Geral de Protecdo de Dados.

Este boletim é um informativo
da area de Cybersecurity & Data Privacy
de TozziniFreire Advogados.
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