
A Emenda à Lei de Proteção 
de Informações Pessoais 
Japonesa
Publicada no ano passado, a Emenda à Lei de Proteção de 
Informações Pessoais Japonesa (APPI), responsável por 
atualizar uma série de disposições referentes à notificação 
de incidentes de segurança, compartilhamento de dados, 
transferência internacional e sanções, entrará totalmente 
em vigor em abril de 2022. Parte das disposições, em 
específico sobre aumento dos limites dos valores de multas 
– as quais podem chegar, em certos casos, a até 100 milhões 
de ienes –, está vigente desde dezembro de 2020.

Similar à Lei Geral de Proteção de Dados (LGPD), todavia 
mais específica, a Emenda estabelece a obrigação legal 
de notificar a autoridade de proteção de dados japonesa e 
os titulares de dados sobre incidentes de segurança não 
só em caso de risco a dano aos direitos e interesses dos 
titulares de dados, mas também em incidentes: envolvendo 
dados pessoais sensíveis; capazes de resultar em riscos 
econômicos; ocasionados por finalidades ilegais como 
ataques cibernéticos; ou envolvendo mais de mil titulares.  

No que diz respeito à transferência internacional de dados, 
a Emenda incorpora novas regras para a sua realização, das 
quais destacam-se o fornecimento de informações sobre 
a transferência aos titulares que tenham consentido com 
a sua realização, como nome do país para o qual os dados 
serão transferidos, o sistema de proteção de dados do país e 

medidas a serem tomadas pelo receptor dos dados. Vale pontuar que, pela lei japonesa, a transferência internacional somente pode ocorrer com o consentimento do 
titular, salvo em situações específicas que justifiquem sua dispensa. 

Para mais, a Emenda também aumenta abrangência de alguns conceitos, como de dados pessoais (ou informações pessoais), do qual também farão parte dados 
pseudonimizados, isto é, dado sem a capacidade de associação, direta ou indireta, a um indivíduo, senão pelo uso de informação adicional mantida separadamente 
pelo controlador em ambiente controlado e seguro.

É publicado o Colorado Privacy Act (CPA), 3ª legislação estadual robusta de 
proteção de dados pessoais nos Estados Unidos da América
O Colorado é o terceiro estado americano a publicar uma legislação 
robusta regulando a temática da proteção de dados pessoais no âmbito 
local (seguida pela Califórnia com o “California Consumer Privacy 
Act” – CCPA – e pela Virgínia, com o “Virginia Consumer Data 
Protection Act” – VCDPA).

Com o Colorado Privacy Act (CPA), o estado busca referências nas 
demais legislações de privacidade americanas, mas conta ainda com 
suas particularidades (desenhadas em sintonia com o Regulamento 
Europeu de Proteção de Dados – GDPR), em especial no que diz 
respeito à obtenção do consentimento dos titulares.

Em específico, vale ressaltar que o CPA se aplica a toda pessoa 
jurídica que oferece produtos e serviços intencionalmente destinados 
aos residentes do Colorado (desde que trate dados pessoais de mais 
de 100.000 consumidores por ano ou tenha sua receita derivada do 
tratamento de dados de ao menos 25.000 consumidores). 

Nesse sentido, percebe-se que a norma traz o conceito de “titular de 
dados pessoais” limitando-o ao público consumidor (pessoa física), 
explicitamente excluindo dessa proteção os indivíduos presentes 
em contexto comercial ou trabalhista (como representantes de 
empresas, colaboradores, dentre outros dotados de proteção geral 
à luz de normas como o GDPR e a LGPD). Ainda, por mais que o 
conceito de “dado pessoal” se assemelhe àquele brasileiro (incluindo, 
portanto, toda informação relacionada a pessoa natural identificada 
ou identificável), há uma limitação desse escopo na medida em que 
informações disponíveis publicamente são excluídas do conceito de 
“dado pessoal”. 

Para além dos direitos gerais de acesso, eliminação, correção e 
portabilidade de dados, o CPA traz como traço distintivo o poder 
dado aos titulares de consentir de forma ativa. Dessa forma, o 
“consentimento” é tido como “um ato afirmativo claro” (ou seja, não 
presumido), que demonstre a concordância específica, livre, informada e inequívoca do titular com o tratamento dos seus dados pessoais. Fica claro, 
portanto, que a regra adotada no CPA dialoga diretamente com a noção de consentimento como atividade de “opt-in” prevista tanto no GDPR quanto na 
LGPD, divergindo da previsão das demais normas de privacidade dos EUA (que têm como enfoque o poder do consentimento no ato de “opt-out”, ou seja, 
no ato de declarar a recusa ao tratamento de dados realizado sem sua expressa autorização). Como resultado, há uma expressa proibição no CPA à obtenção 
de consentimento com base na aceitação de termos genéricos e com base nos chamados “dark patterns” (ou seja, de interfaces que manipulem os titulares 
prejudicando sua autonomia na tomada de decisão).

Sob uma perspectiva prática, o CPA entrará em vigor em 1º de julho de 2023 (diferente do CCPA e do VCDPA, que entram em vigor em 1º de janeiro de 
2023), a partir de quando os agentes de tratamento poderão responder judicialmente pelo tratamento indevido de dados pessoais à luz dessa legislação. Com 
a entrada em vigor da norma, o CPA poderá ser aplicado pelos procuradores distritais e gerais do estado, cabendo penalidades civis que podem atingir até 
US$ 2.000 por violação (não excedendo US$ 500.000 para qualquer série de violações relacionadas).

Comissão Europeia regula o fluxo de dados pessoais entre o Reino Unido e a 
União Europeia
À luz do contexto europeu pós-BREXIT, em 28 de junho deste ano, a Comissão Europeia decidiu que o Reino Unido oferece um nível de proteção de dados 
pessoais substancialmente equivalente àquele da União Europeia. 

Considerando que o Regulamento Geral de Proteção de Dados (GDPR) prevê hipóteses específicas em que a transferência internacional de dados pessoais 
pode se dar (dentre elas a transferência para países tidos como de “nível adequado para a proteção de dados pessoais”), o posicionamento da Comissão 
Europeia viabiliza o fluxo de informações pessoais entre países da União Europeia e do Reino Unido sem a necessidade de garantias adicionais específicas.

A conclusão em questão se deu como resultado de duas decisões por parte da Comissão sobre o nível de adequação do Reino Unido, uma com fundamento no 
GDPR e outra à luz da Diretiva de Aplicação da Lei (regulação europeia referente ao tratamento de dados pessoais no âmbito de investigações criminais). 
Nesse contexto, foi constatado que o sistema de proteção de dados do Reino Unido segue baseado nas regras que lhe eram aplicáveis antes do BREXIT, 
incorporando, portanto, os princípios, direitos e obrigações do GDPR e a Diretiva de Aplicação da Lei em seu sistema jurídico.

Como resultado, as decisões em análise facilitam, ainda, a implementação do Acordo de Comércio e Cooperação UE-Reino Unido, que dispõe sobre o 
intercâmbio de dados pessoais para aspectos específicos, tais como a cooperação em assuntos judiciais.

Vale mencionar, entretanto, que a Comissão Europeia incluiu salvaguardas específicas para se precaver no caso de divergências futuras. Nesse sentido, foi 
instituída “cláusula de caducidade” em decisões, limitando então a constatação a respeito do nível de adequação do Reino Unido para um período de quatro 
anos (sendo necessária uma reavaliação depois deste período). Durante esses quatro anos, a Comissão continuará a monitorar a compatibilidade legislativa 
do Reino Unido com as normas europeias de proteção de dados e poderá intervir a qualquer momento caso o Reino Unido se desvie do nível de proteção 
atualmente em vigor.

Diretrizes sobre aplicação de 
multas 
Com a chegada da vigência das disposições das sanções 
administrativas previstas na Lei Geral de Proteção de 
Dados (LGPD) em agosto deste ano, rememora-se alguns 
dos princípios e critérios trazidos pelo Comitê Europeu para 
a Proteção de Dados (EDPB) em sua diretriz sobre aplicação 
e enquadramento de multas administrativas para fins do 
Regulamento Geral sobre a Proteção de Dados (GDPR). 
As multas administrativas, para o EDPB, são consideradas 
elementos centrais para a implementação do novo regime de 
proteção de dados introduzido pela GDPR. 

Segundo o EDPB, a imposição de multas deve ser 
norteada por uma série de princípios, dos quais destacam-
se os princípios de: sanções equivalentes, o qual preza pela 
uniformidade e consistência dos níveis de proteção de dados 
dos países europeus, características que poderão ser obtidas 
pela cooperação entre os países, ainda que as autoridades 
sejam independentes entre si; sanções efetivas, proporcionais 
e dissuasivas, as quais devem corresponder objetivamente 
à natureza, à gravidade e às consequências da violação; e 
avaliação do caso concreto e de suas peculiaridades.

O EDPB traz também alguns critérios para a aplicação da 
multa, os quais abrangem: a natureza, gravidade e duração 
da infração; a ocorrência de uma conduta ilegal intencional 
ou apenas negligente; as ações tomadas pelos agentes de 
tratamento para mitigação dos danos causadas; o grau de 
responsabilidade dos agentes de tratamento em tomar 
medidas técnicas e organizacionais de proteção de dados; 
a existência de violações anteriores; o grau de cooperação 
com a autoridade de proteção de dados a fim de remediar 
as violações; as categorias de dados pessoais afetadas; a maneira pela qual a autoridade tomou conhecimento sobre a violação, por exemplo, se houve 
notificação da violação por parte do controlador; o cumprimento de medidas previamente direcionadas aos agentes de tratamento sobre a mesma questão; 
e outros fatores de agravamento ou mitigação, como vantagens financeiras ganhas ou perdas evitadas em relação à infração.

Os princípios e critérios mencionados acima também poderão ser levados em conta na aplicação das futuras sanções, incluindo multas, pela Autoridade 
Nacional de Proteção de Dados Brasileira (ANPD) decorrentes de eventuais infrações às disposições e obrigações estabelecidas pela LGPD. Especificamente 
em relação aos critérios abordados, a LGPD em seu artigo 52 já estabelece parâmetros e critérios para aplicação de sanções, os quais, além dos critérios 
pontuados pelo EDPB, consideram a boa-fé do infrator, a sua condição econômica e a adoção de política de boas práticas e governança.

Proposta de Regulamento Europeu sobre o Mercado de Criptoativos à luz da 
proteção de dados 
A Autoridade Europeia de Proteção de Dados (EDPS) emitiu, no final de junho, seu parecer sobre a Proposta de Regulamento sobre o Mercado de 
Criptoativos. A Proposta, em linhas gerais, estabelece requisitos de transparência para a emissão e a admissão de negociação de criptoativos, regras sobre 
autorização e supervisão de fornecedores de serviços de criptoativos, regras de proteção ao consumidor relacionadas à emissão, negociação, câmbio e 
custódia de criptoativos, entre outras disposições. 

À luz das disposições do Regulamento Geral sobre a Proteção de Dados (GDPR), a EDPS ressaltou a necessidade de reflexão sobre a incidência das regras 
e princípios de proteção de dados sobre as tecnologias basilares dos criptoativos, especificamente blockchain e registros distribuídos (DLT). A EDPS 
se manifestou também sobre a responsabilidade do parlamento europeu em assegurar que os tratamentos decorrentes da Proposta sejam realizados em 
conformidade com a proteção de dados, assim como sobre a responsabilidade dos controladores de dados em garantir a conformidade com o princípio de 
prestação de contas do GDPR. 

Considerando que os controladores de dados, no âmbito dos criptoativos, seriam os seus emissores – qualquer pessoa jurídica que ofereça ao público 
qualquer tipo de criptoativo ou busque a admissão de tais criptoativos em plataformas de negociação –, a EDPS recomenda a designação explícita desses 
últimos como controladores na Proposta. Consequentemente, os emissores teriam por obrigação legal a realização do Relatório de Impacto à Proteção 
de Dados (Data Protection Impact Assessment), além das demais obrigações relacionadas às garantias aos titulares de dados, no caso compradores de 
criptoativos (investidores). 

Ademais, a EDPS ressalta a necessidade de fornecimento de aviso de privacidade aos titulares e se manifesta sobre as bases legais mais adequadas a 
tratamento de dados pessoais derivados da emissão e de transações de criptoativos – a execução de contrato ou de procedimentos preliminares relacionados 
a contrato do qual seja parte o titular e o cumprimento de obrigação legal ou regulatória pelo controlador. 

Em um paralelo com a Lei Geral de Proteção de Dados (LGPD), os emissores de criptoativos, na hipótese de serem responsáveis pelas decisões referentes 
ao tratamento de dados pessoais, também seriam enquadrados como controladores de dados e possuiriam deveres relacionados à conformidade com as 
disposições da LGPD, especialmente no que diz respeito à transparência sobre o tratamento realizado com os dados dos compradores de criptoativos.
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Setor de meios eletrônicos de 
pagamento apoia Projeto de Lei 
que discute o armazenamento 
de dados de consumidores por 
fornecedores
Representantes do setor de meios eletrônicos de pagamento 
apoiaram a nova versão do Projeto de Lei (PL) nº 786/2019, 
que discute o armazenamento de dados de pagamento dos 
consumidores por prestadores de serviços e fornecedores de 
produto e tramita perante a Comissão de Defesa do Consumidor 
da Câmara dos Deputados. Cabe apontar que a versão anterior 
do PL proibia o armazenamento de dados referentes a cartões 
de crédito e de débito e outros meios de pagamento, sem a prévia 
autorização do consumidor.

Ainda nos termos originais do projeto de lei, caso o titular 
consentisse com o armazenamento, tal autorização seria válida 
pelo período de 12 (doze) meses, com a possibilidade de revogação, 
a qualquer momento. Ressalta-se ainda que, com o consentimento 
do consumidor, o prestador de serviços e o fornecedor de produtos 
não poderiam utilizar os dados para novas operações de compra, 
tampouco transferi-los para terceiros, sem prévia autorização do 
titular.

Durante debate na Comissão, no fim do mês de junho, os 
representantes alegaram que a Lei Geral de Proteção de Dados (LGPD) já dispõe suficientemente sobre a segurança dos consumidores, e que também já 
existe forte regulação do Banco Central quanto a essas operações. Desse modo, conforme apontaram os representantes, o texto original do PL acarretaria 
demasiada burocracia, sem estimular mais segurança. Nas suas palavras, a maioria das fraudes com prejuízos aos consumidores não se relaciona com o 
armazenamento de dados por instituições de pagamento.

A esse respeito, os representantes do setor destacaram ainda o crescimento do mercado, durante os três primeiros meses de 2021, com um aumento de 
17,3% das transações com cartões de crédito, débito e pré-pagos, que soma mais de meio trilhão de reais (R$ 558 bilhões), em comparação ao mesmo 
período do ano passado. E, por fim, destacaram o aumento de 35,6% das compras remotas, no primeiro trimestre deste ano, alcançando mais de R$ 120 
bilhões (cento e vinte bilhões de reais), o que poderia ser impactado negativamente pelo Projeto de Lei original, segundo apontaram os representantes 
do setor.

Autoridade Nacional de Proteção de Dados institui o seu Comitê de Governança
No início do mês, foi publicada, no Diário Oficial da União, a Portaria n° 15, de 2 de julho de 2021, da Autoridade Nacional de Proteção de Dados (ANPD), 
que institui o seu Comitê de Governança, Riscos e Controles.

Nos termos do art. 1º, o Comitê será composto pelo diretor-presidente e pelos diretores do Conselho Diretor da ANPD, que poderão indicar os seus 
suplentes para que atuem em casos de afastamento ou impedimento. Ainda conforme determina o dispositivo, a Secretaria-Executiva do Comitê será 
exercida pela Secretaria-Geral da ANPD.

A Portaria dispõe ainda que será responsabilidade 
do Comitê definir as estratégias institucionais e as 
diretrizes estratégicas quanto à governança pública, 
gestão de riscos, transparência e integridade, 
planejamento, mecanismos de controle interno, e 
eficiência na gestão administrativa.

O art. 3º da Portaria estabelece como competências 
do Comitê de Governança a orientação da alta 
administração na implementação e na manutenção 
de processos, estruturas e mecanismos adequados 
à incorporação dos princípios e das diretrizes da 
governança; o incentivo e a promoção de iniciativas 
que busquem implementar o acompanhamento 
de resultados no órgão, que promovam soluções 
para melhoria do desempenho institucional ou 
que adotem instrumentos para o aprimoramento 
do processo decisório; a promoção e o 
acompanhamento da implementação das medidas, 
dos mecanismos e das práticas organizacionais de 
governança definidos pelo Comitê Interministerial 
de Governança; e a elaboração de manifestação 
técnica relativa aos temas de sua competência.

Por fim, os artigos finais da Portaria determinam 
que o Comitê se reunirá, em caráter ordinário, uma 
vez ao mês, sendo necessário um quórum de 2/3 
(dois terços) dos representantes para a realização 
da reunião, que acontecerá com a deliberação por 
maioria simples e voto de qualidade do presidente.

Aprovado o regime de urgência para o Projeto de Lei sobre inteligência artificial
A Câmara dos Deputados aprovou no início do mês o regime de urgência para o Projeto de Lei nº 21/2020, o qual dispõe sobre princípios, direitos e deveres 
para o uso de inteligência artificial no Brasil. Para o PL, o sistema de inteligência artificial seria o sistema baseado em processo computacional capaz de, 
para um determinado conjunto de objetivos definidos pelo homem, fazer previsões e recomendações ou tomar decisões que influenciam ambientes reais 
ou virtuais.

São abordadas também diferentes figuras relacionadas ao uso de inteligência artificial, como os agentes de inteligência artificial, que incluem agentes 
de desenvolvimento, responsáveis pelo planejamento e implementação do sistema de inteligência artificial, e os agentes de operação, responsáveis pelo 
monitoramento e operação do sistema. 

Entre os fundamentos do uso da inteligência artificial estão: o desenvolvimento tecnológico e a inovação; a livre iniciativa e a livre concorrência; o respeito 
aos direitos humanos e aos valores democráticos; a igualdade, a não discriminação, a pluralidade e o respeito aos direitos trabalhistas; e a privacidade e a 
proteção de dados. Seus princípios então abrangem finalidade, centralidade no ser humano, não discriminação, transparência e explicabilidade, segurança, 
e responsabilização e prestação de contas.

O PL estabelece também direitos das partes interessadas – todos aqueles envolvidos ou afetados, direta ou indiretamente, por sistemas de inteligência 
artificial –, especificamente o direito à ciência da instituição responsável pelo sistema de inteligência artificial; acesso a informações claras e adequadas a 
respeito dos critérios e dos procedimentos utilizados pelo sistema de inteligência artificial que lhes afetem adversamente; e acesso a informações claras e 
completas sobre o uso, pelos sistemas, de seus dados sensíveis, não restando prejudicados os direitos conferidos aos titulares pela Lei Geral de Proteção 
de Dados (LGPD).

Cabe mencionar que o uso de inteligência artificial está diretamente relacionado a decisões automatizadas, as quais, segundo a LGPD, garantem o direito 
ao titular de dados de rever as decisões que afetam seus direitos e interesses (art. 20, LGPD).

Instituída a Rede Federal 
de Gestão de Incidentes 
Cibernéticos
Em 19 de julho, foi publicado, no Diário Oficial da 
União, o Decreto nº 10.748/2021, que regulamenta a 
instituição e o funcionamento da Rede Federal de Gestão 
de Incidentes Cibernéticos, com base nas disposições da 
Política Nacional de Segurança da Informação (Decreto 
nº 9.637, de 26 de dezembro de 2018), tendo como 
principal função a coordenação entre órgãos e entidades 
da Administração Pública federal direta, autárquica e 
fundacional para prevenção, tratamento e resposta a 
incidentes cibernéticos.

Os objetivos da Rede abrangem: divulgação de medidas 
de prevenção, tratamento e resposta a incidentes 
cibernéticos; compartilhamento de alertas sobre 
ameaças e vulnerabilidades cibernéticas; divulgação de 
informações sobre ataques cibernéticos; promoção da 
cooperação entre os participantes da Rede; e promoção 
da celeridade na resposta a incidentes cibernéticos.

O Decreto nº 10.748/2021 estabelece diversas 
definições relacionadas à composição da Rede, das quais 
destacamos:  equipe de prevenção, tratamento e resposta 
a incidentes cibernéticos, responsável por prestar 
serviços relacionados à segurança cibernética para a 
Administração Pública; equipe de coordenação setorial, 
responsável pela prevenção, tratamento e resposta a 
incidentes das agências reguladoras, do Banco Central do 
Brasil ou da Comissão Nacional de Energia Nuclear ou 
das suas entidades reguladas responsáveis por coordenar 
as atividades de segurança cibernética e de centralizar as notificações de incidentes das demais equipes do setor regulado; e incidente cibernético, 
ocorrência que comprometa, real ou potencialmente, a disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de informação 
ou das informações processadas, armazenadas ou transmitidas por esse sistema, a qual também poderá ser caracterizada pela tentativa de exploração de 
vulnerabilidade de sistema de informação que constitua violação de norma, política de segurança, procedimento de segurança ou política de uso.

No que diz respeito à sua composição, a Rede será composta pelo Gabinete de Segurança Institucional da Presidência da República, pelos órgãos e 
pelas entidades da administração pública federal direta, autárquica e fundacional – participação obrigatória – e pelas empresas públicas e sociedades de 
economia mista e pelas suas subsidiárias – participação opcional. O Gabinete de Segurança será responsável pela coordenação da Rede e pela convocação 
de reunião da Câmara de Relações Exteriores e Defesa Nacional do Conselho de Governo para deliberar sobre ocorrência de incidente cibernético grave 
ou quando identificar risco cibernético elevado.

Por fim, o Decreto nº 10.748/2021, vigente desde a data de sua publicação, prevê uma série de obrigações que deverão ser cumpridas pela Administração 
Pública Direta, bem como obrigações específicas às agências reguladoras, ao Banco Central do Brasil e à Comissão Nacional de Energia Nuclear.

STF discute legalidade da divulgação de 
dados processuais em sites não oficiais 
O Supremo Tribunal Federal (STF) reconheceu a existência de repercussão 
geral no Recurso Extraordinário com Agravo (ARE) nº 1.307.386 (Tema 
1.141), o qual trata da responsabilidade civil pela disponibilização, em sites na 
internet, de informações processuais publicadas nos órgãos oficiais do Poder 
Judiciário, sem restrição de segredo de justiça.

O recurso é originário de ação que foi ajuizada no Rio Grande do Sul. A 
alegação da parte autora era de que a divulgação dos dados da reclamação 
trabalhista por ela apresentada em site que não era o do próprio Tribunal 
de Justiça a poderia prejudicar em futuros processos seletivos. Ainda, alegou 
que seus dados não poderiam ser divulgados sem sua autorização, tendo 
por fundamento a Resolução nº 139/2014 do CSTJ que determina que os 
Tribunais Regionais do Trabalho devem restringir o acesso automatizado a 
dados dos reclamantes para evitar a criação do que se chamou de “listas sujas”.

Os pedidos de exclusão dos dados pessoais e profissionais do autor no ambiente 
digital e condenação das requeridas ao pagamento de indenização por danos 
morais foram julgados improcedentes em primeira e em segunda instância 
– inclusive em IRDR (Incidente de Resolução de Demanda Repetitiva nº 
70082616665). O fundamento foi de que “é lícita a consulta de dados judiciais 
quanto às ações intentadas, excetuando o nome atinente aos processos 
submetidos a segredo de justiça, hipótese na qual, via de regra, a ação 
trabalhista não se enquadra, não havendo, portanto, óbice à divulgação das 
informações referentes aos processos trabalhistas ou até mesmo criminais”.

Mesmo vencedor na demanda, um dos corréus (site de buscas jurídicas) 
recorreu ao STF para que a decisão tenha validade em todo o território nacional.

No voto que reconheceu a repercussão geral, o ministro Luis Fux entendeu que compete ao STF “definir o alcance e sentido das normas constitucionais que 
garantem a publicidade dos atos processuais, do direito à informação e da segurança jurídica, considerado o direito à vida privada, especialmente no que se refere 
à publicação de dados relativos a processos trabalhistas e criminais, nos quais há restrição de pesquisa por determinadas informações, como o nome das partes”. 

Requereu ingresso como amicus curiae a Associação Brasileira de Lawtechs e Legaltechs (AB2L). Certamente, dentre outros temas, o julgamento suscitará 
discussões sobre eventual contraposição entre o direito à informação e à autodeterminação informativa, previsto na LGPD, que permite aos titulares de dados ter 
controle sobre seus dados pessoais.

STF e o caso Marielle Franco: reconhecida a repercussão geral envolvendo 
quebra de sigilo de dados 
O Supremo Tribunal Federal (STF) reconheceu a existência de repercussão geral no Tema 1.148, que discute a quebra de sigilo de dados de diversos 
usuários com o intuito de contribuir para a investigação do assassinato da vereadora Marielle Franco.

O caso teve início com o pedido do Ministério Público à justiça do Rio de Janeiro para obtenção de dados de geolocalização de todos os usuários que 
estavam nos arredores do local do fato, bem como de todos os usuários que realizaram determinadas pesquisas no buscador Google em período anterior 
ao ocorrido.

Tanto o Tribunal de Justiça do Estado do Rio de Janeiro (TJRJ) quanto o Superior Tribunal de Justiça (STJ) entenderam pertinente o pedido de 
fornecimento dos dados requeridos, apresentação que não imporia risco desmedido à privacidade e à intimidade dos usuários. 

O relator do julgamento no STJ, ministro Rogerio Schietti Cruz, adotou o entendimento de que o direito ao sigilo não é absoluto e que a sua proteção 
pode ser afastada quando demonstradas circunstâncias que denotem a existência de interesse público relevante.

O feito ainda está em trâmite inicial perante o STF. Com o reconhecimento da repercussão geral na matéria, o julgamento influenciará a forma como se 
realizam investigações criminais e a quebra de sigilo de dados no país.

.Serasa é condenada por suposta violação à LGPD
No dia 24/06/2021, foi proferida sentença nos autos da Ação Civil Pública nº 0736634-81.2020.8.07.0001, ajuizada pelo MPDFT contra a Serasa 
com vistas a cessar a comercialização de dados pessoais por meio dos serviços “Lista Online” e “Prospecção de Clientes”.

Eles consistiam na criação de uma lista personalizada para empresas, por meio de filtros, para encontrar novos clientes com características aderentes 
aos produtos e serviços que comercializam. Dessa forma, ao adquirir os serviços, as empresas adquiriam dados como nome, CPF, endereço, idade, 
gênero, poder aquisitivo e classe social das pessoas que estão nos cadastros de proteção de crédito.

O juízo da 5ª Vara Cível de Brasília determinou que a Serasa se abstenha de comercializar dados pessoais por meio dos produtos em questão. De 
acordo com os termos da sentença, entendeu-se que mesmo para os casos de dados tornados públicos pelos seus titulares, em que é dispensado o 
consentimento expresso do titular, é necessário que se preservem os direitos básicos do titular e que, diante “do atual cenário jurídico”, deve, “nesse 
momento, ser maximizada a proteção dos dados em consonância com os princípios e demais diretrizes da LGPD”.

A sentença ainda pode ser objeto de eventual recurso. 

2ª Vara Cível de Osasco/SP: vazamento de dados não gera dano moral 
presumido 
Sentença prolatada pelo Juízo da 2ª Vara Cível de Osasco/SP, nos autos nº 1025226-41.2020.8.26.0405, entendeu que eventual indenização devida a 
vítimas de vazamento de dados depende de comprovação efetiva dos danos sofridos. 

A Autora da ação, que se disse associada ao IPRODAPE (Instituto de Proteção de Dados Pessoais), relatou ter recebido informação de referido 
Instituto de que a empresa de fornecimento de energia elétrica Eletropaulo, atual Enel, havia sofrido um episódio de vazamento de dados e, 
em decorrência disso, seus dados estariam em poder de estranhos. Ajuizou, então, ação em face da empresa pleiteando, dentre outros pedidos, a 
condenação em danos morais no importe de R$ 10.000,00. A Autora alega ter sofrido abalos psicológicos em função do vazamento, o que a teria 
obrigado a redobrar o cuidado com eventuais boletos fraudulentos, além de ter recebido e-mails e mensagens de textos com telemarketing. 

De acordo com a sentença, a ausência de comprovação pela Autora de que havia recebido referidos e-mails, mensagens e ligações, bem como o fato de 
entender corriqueiro, nos dias de hoje, que qualquer pessoa receba comunicações de serviços de telemarketing, afastariam a pretensão indenizatória. 

O juízo ainda entendeu que os pleitos cominatórios para que a Eletropaulo, atual Enel, fosse compelida a apresentar informações relativas às 
entidades públicas e privadas com as quais compartilhou dados, deveriam ser endereçados diretamente à Autoridade Nacional de Proteção de Dados 
(ANPD). 

Irresignada, a Autora recorreu da sentença e o caso ainda pende de julgamento pelo Tribunal de Justiça de São Paulo.

TJSP: vazamento de dados e responsabilidade objetiva
A 26ª Câmara de Direito Privado do Tribunal de Justiça de São Paulo (TJSP) condenou empresa a indenizar consumidor no montante de R$ 2 mil, 
após alegar que seus dados pessoais teriam sido expostos indevidamente no respectivo site de compras. O Tribunal entendeu por aplicar a LGPD e 
reformar a sentença de origem.

Após realizar compras no website da empresa, o consumidor teria sido avisado por terceiro, através de WhatsApp, que seus dados pessoais estariam 
expostos na internet. Visando solucionar o problema, o consumidor entrou em contato com a empresa para que seus dados deixassem de ser 
expostos. Por sua vez, a empresa teria respondido e solucionado as solicitações do consumidor apenas dias depois do ocorrido. 

Diferentemente da notícia acima, o TJSP entendeu que o vazamento de dados pessoais, ainda que por um curto período de tempo, enseja o pagamento 
de indenização por danos morais. A justificativa apontada é o fato de que o ocorrido ultrapassa o mero aborrecimento e fere a expectativa legítima 
do consumidor de ter sua privacidade preservada durante a realização de compra online. Desta forma, entendeu-se que a empresa deve responder de 
forma objetiva por eventual falha em seu sistema eletrônico. 

O acórdão afirma que a LGPD, em seu artigo 44, dispõe sobre a responsabilidade por eventuais falhas em seus sistemas de segurança de dados. 
Assim, o Tribunal entendeu que “o defeito na segurança do website de empresa que realiza vendas on-line insere-se no próprio risco da atividade 
desenvolvida, caracterizando hipótese de fortuito interno que deve ser suportado pela fornecedora”.

A condenação em R$ 2 mil foi calculada com base no valor pago nas compras online, na extensão do dano experimentado pelo consumidor autor e 
na capacidade econômica das partes. Até o presente momento, encontra-se aberto o prazo para eventual recurso por parte da empresa. 

Em que pese o Tribunal tenha entendido que a responsabilidade civil da empresa seria objetiva, a LGPD não é exatamente clara sobre o regime de 
responsabilidade civil aplicado aos agentes de tratamento, prevalecendo na doutrina a teoria de que a responsabilidade é subjetiva, dependendo de 
prova do dolo, negligência ou imprudência da empresa no tratamento dos dados.

TJSC lança aplicativo para atender os pedidos de titulares de dados 
pessoais
Desde 2018, o Tribunal de Justiça de Santa Catarina (TJSC) trabalha na implementação da Lei Geral de Proteção de Dados (LGPD). 

Embora a LGPD não faça menção em seus artigos sobre a autenticação dos titulares dos dados pessoais, o TJSC entende que este requisito é 
fundamental para a segurança na resposta às solicitações dos titulares de dados.

Nesse sentido, o tribunal estabeleceu que para as solicitações por e-mail, telefone ou formulário eletrônico, seria necessária a confirmação do 
nome da mãe do titular de dados pessoais. Para além disso, em parceria com outras entidades dedicadas ao estudo da aplicação da LGPD, o TJSC 
desenvolveu um aplicativo chamado “LGPD-JUS”, que é capaz de realizar a autenticação em camadas da pessoa titular dos dados pessoais, a exemplo 
do que ocorre nos aplicativos de internet banking. 

Por meio de recursos de blockchain, o aplicativo – disponível para todos os dispositivos móveis – possui diferentes níveis de acesso conforme a 
criticidade dos dados, exigindo baixa conexão com a internet para operar.

A expectativa com o lançamento do aplicativo é que ele possa se tornar um modelo para os demais Tribunais e instituições do país.

PROCON-SP e a central de 
orientações ao consumidor 
Devido ao aumento do número de roubos de celulares e acessos 
indevidos aos aplicativos bancários, o PROCON-SP busca criar uma 
central de orientações aos consumidores.

Anteriormente, o PROCON-SP já havia notificado dez bancos e 
três associações do setor financeiro a prestarem esclarecimentos 
acerca do funcionamento dos dispositivos de segurança, bloqueio 
e exclusão de dados que são utilizados de forma remota, e também 
solicitou informações sobre o rastreamento de operações financeiras 
disponibilizadas aos clientes. 

Com prazo até 30 de julho, empresas dos setores bancário e de 
telefonia móvel devem detalhar quais são as providências tomadas 
quando são identificados ou comunicados possíveis problemas de 
quebra de segurança. Ainda, deverão informar como se dá a recepção, 
o tratamento e o armazenamento dos dados pessoais fornecidos pelos 
usuários, assim como o período previsto para o seu armazenamento 
e quais são as políticas de segurança destinadas especificamente as 
transações realizadas via PIX.

Além disso, empresas fabricantes de smartphones foram notificadas 
a prestar esclarecimentos sobre a segurança nos aparelhos. Elas deverão detalhar o funcionamento do sistema de desbloqueio e acesso às informações 
dos usuários em seus dispositivos, bem como informações sobre a cobrança realizada ao consumidor para utilização dos dispositivos de segurança nos 
aparelhos e no respectivo sistema operacional, a forma de cadastro e armazenamento do IP por usuário, bem como dos dispositivos de segurança utilizados 
na sua identificação, endereçamento, localização e rastreamento de forma remota em caso de furto/roubo do aparelho a ele vinculado.

Com base nas informações a serem prestadas, o PROCON-SP pretende disponibilizar ao consumidor o passo a passo para que, de forma simples e ágil, 
possa bloquear sua conta e senha bancária, sua linha de telefone e chip, bem como para que possa apagar os dados de seu celular nos casos de roubo e furto.

.SENACON multa instituições financeiras por uso de dados pessoais de 
consumidores idosos sem consentimento
Em poucas semanas, a Secretaria Nacional do Consumidor (SENACON) multou quatro diferentes instituições financeiras sob o argumento de uso 
abusivo de dados pessoais de consumidores idosos, em especial na realização de oferta de empréstimos consignados. As multas variaram de 4 a 9,6 
milhões de reais.

Segundo a SENACON, as instituições financeiras infringiram dispositivos do Código de Defesa do Consumidor (CDC) por não atenderem o dever 
de vigilância e de fiscalização das atividades realizadas por seus correspondentes bancários, permitindo a exploração da hipervulnerabilidade de 
idosos aposentados e pensionistas do INSS. Além da violação ao CDC, entendeu-se que houve a violação ao Marco Civil da Internet (MCI), que 
exige consentimento para uso de dados e o direito à exclusão de informações. Assim, conforme informações do Ministério da Justiça, será aberto 
novo procedimento para apuração destas violações específicas ao MCI.

Após o recebimento de denúncias do Instituto de Defesa Coletiva e do Instituto Brasileiro de Defesa do Consumidor (IDEC), a SENACON 
constatou que os consumidores cujos dados pessoais foram utilizados para estes contatos de oferecimento dos empréstimos não eram informados 
sobre a abertura de banco de dados e tampouco sobre a realização de cadastro.

A SENACON manifestou-se informando que este é um tema prioritário. “Estamos trabalhando em diversas frentes para conter esses abusos e corrigir 
comportamentos que afetem os mais vulneráveis como os idosos”, informou a secretária Nacional do Consumidor, Juliana Domingues, ao site UOL.

Poder Judiciário

Proteção ao Consumidor

Decisões Internacionais

Autoridades de dados europeias 
atuam contra duas prefeituras 
de capitais por violação ao 
Regulamento Europeu de Proteção 
de Dados

O primeiro caso tem relação com o compartilhamento de dados 
pessoais sensíveis, como informações referentes à saúde e outros 
dados pessoais confidenciais da vida do titular, perante um serviço 
de publicação, entre os governos central norueguês e local de Oslo, 
chamado “eInnsyn”. Ao considerar o tratamento uma violação grave, 
a Autoridade de Proteção de Dados da Noruega multou o município 
de Oslo em quarenta mil euros.

O documento em questão era uma intimação, enviada pelo procurador 
municipal à Câmara Municipal de Oslo. Entende a Autoridade que o 
documento não estava destacado como “proibido ao acesso público”; 
por isso, não foi arquivado na seção interna, mas sim enviado para 
publicação, ficando disponível ao público por cerca de cinco horas, 
antes de ser removido.

Por sua vez, a Comissão Nacional de Proteção de Dados de Portugal 
(CNPD) entendeu, após a devida instrução, que o município de 
Lisboa, ao compartilhar dados pessoais de titulares por meio de 
comunicações entre os serviços do município e demais órgãos, violou 
o Regulamento Geral Europeu de Proteção de Dados (GDPR).

A Comissão entendeu que a municipalidade agiu com ilegalidade 
e violou o princípio da necessidade, visto que o GDPR só permite 
o compartilhamento de informações referentes ao objeto, data, 
hora, local e direcionamento da comunicação, sem a transmissão 
de quaisquer dados pessoais. Observa-se ainda que as informações 
compartilhadas tratavam de dados pessoais sensíveis, já que 
continham opiniões e convicções religiosas, políticas e filosóficas, 
o que exigia um tratamento mais cuidadoso e responsável pelo 
município, conforme determina o GDPR e a própria Constituição 
Portuguesa, segundo aponta a CNPD.

A CNPD considerou ainda que os envios de dados pessoais dos 
promotores de eventos tendem a potencializar a criação de perfis 
em torno de suas ideias, opiniões e convicções, de maneira ilegal, 
que foge do controle dos agentes de tratamento, além de pôr em 
risco outros direitos fundamentais previstos na Constituição. Assim, 

a Comissão concluiu que restariam configuradas outras infrações ao GDPR, como a falta de comunicação aos titulares sobre o tratamento de seus 
dados.

Desse modo, abre-se prazo para a apresentação de defesa por parte da municipalidade de Lisboa para que, então, seja emitida a decisão final pela 
Comissão.

Autoridade de Proteção de Dados da Islândia multa gestora de sorveterias 
pelo monitoramento indevido de seus empregados
Em 29 de junho, a Autoridade de Proteção de Dados Islandesa multou uma empresa, “Huppuís ehf ”, administradora de sorveterias, no total de ISK 
5.000.000,00 (aproximadamente R$ 213.000,00) em função de violações ao Regulamento Geral de Proteção de Dados Europeu (GDPR) no curso do 
monitoramento indevido dos seus colaboradores com câmeras de vigilância.

Conforme apurado pela Autoridade, a Huppuís adotava câmeras de segurança em vestiários dos colaboradores, bem como não os informava a 
respeito da realização de monitoramento por meios contratuais ou ainda com algum grau de sinalização no ambiente a respeito da coleta de dados. 
Nesse sentido, por mais que as câmeras em referência tenham sido instaladas por questões de segurança, a Autoridade apontou irregularidades 
quanto ao escopo e à forma como se deu essa fiscalização.

Em relação ao escopo, foi constatado que não seria aceitável que a área em que os funcionários se vestiam fosse sujeita à vigilância da empresa. 
Ainda, a Autoridade concluiu que os dados pessoais coletados por meio desse sistema não foram tratados de forma legítima ou transparente, 
nem eram adequados e relevantes diante do 
mínimo necessário para atender às finalidades que 
justificaram sua coleta. Como agravante nesse 
cenário, diversos dos colaboradores da Huppuís 
são titulares menores de idade, estes que recebem 
proteção especial à luz da regulação de proteção 
de dados.

Como resultado, a empresa foi obrigada a 
interromper o monitoramento por câmeras de 
segurança dos empregados em ambientes onde 
não exercem seu ofício (como o vestiário), e a 
implementar procedimentos que garantissem aos 
colaboradores o acesso à informação necessária 
sobre esta operação. 

Adotando racional no mesmo sentido, a Lei Geral 
de Proteção de Dados Pessoais (LGPD) carrega 
como princípio geral a garantia da transparência 
com os titulares dos dados pessoais a respeito 
não apenas da ocorrência de tratamento de seus 
dados, como ainda das informações claras, precisas 
e facilmente acessíveis sobre essas atividades. 
Em complemento, a LGPD ainda estabelece o 
princípio da necessidade como norteador para uma 
avaliação a respeito de qual o menor volume de 
dados necessário para a persecução da finalidade 
específica da atividade de tratamento.

Em sintonia com essas premissas, por sua vez, o 
Tribunal Superior do Trabalho definiu em 2020 
a licitude do monitoramento dos empregados a 
partir de câmeras de segurança desde que limitado 
ao ambiente de trabalho em si (ou seja, o necessário 
para evitar abusos que violem a privacidade dos 
empregados como com câmeras espiãs ou câmeras 
em banheiros e vestiários), estabelecendo ainda 
a necessidade de que seja assegurada a devida 
transparência com os titulares (a partir de avisos a 
respeito do monitoramento, por exemplo).
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